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Инструкция

о порядке обеспечения конфиденциальности при обращении

с информацией, содержащей персональные данные,

в муниципальном общеобразовательном учреждении

<Лицей ЛЬ 1 Красноармейского района Волгограда>>

1. общие положения

1.1. Настоящая инструкция о порядке обеспечения конфиденциальности при обращении с

информашией" солержащей персонt}льные данные (далее 
- Инструкция), устанавливает

применяемые в муниципальном общеобразоватольном учреждении кЛицей )ф l

красноармейского района Волгограда>> (далее - Моу Лицей Nэ 1) способы обеспечения

безопасности при обработке, вкJIючшI сбор, систематизацию, накопление, хранение, уточнение

(обновление. изменение), использование, защиту, распространение (в том числе передачу),

обезличиванIlе, блокирование, уничтожение, персональных данньж с целью соблюдения

конфиденциаJlьности сведений, содержащих персон€rльные данные работников и обучающихся

лицея, а также их родителей (законные представителей).

1.2. Настоящая инструкция разработана на основании Конституции Российской Фодерации,

Трулового кодекса Российской Федерации, Федерального закона от 19.12.2005 г. Ns 160-ФЗ

кО рат,ификачии Конвенции Совета Европы о защите физических лиц при

автоматизированной обработке персональных данных), федерального закона РФ от 27.01.2006

J\Ъ l52-ФЗ <О персонiшьньгх данных), постановлений Правительства Российской Фелерачии от

17 ноября 2001 г. Ns 78l "Об утверждении Положения об обеспечении безопасности

персональных данных при их обработке в информационньж системах персональных данньж и

от 15 сентября 2008 г. Ns 687 "Об утверждении Положения об особенностях обработки

персональных данньIх, осуществляемой без использования средств автоматизации" и иных

нормативных правовьгх актов Российской Фелерачии, а также Положения об организации

работы с персональньIми данными работников МОУ Лицей Jф 1 и Положения о защите,
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хрtlнении. обрабоже и передаче персонtIJьных данньD( обrlаюпцлхся МОУ Лицея Ns 1.

1.3. В соответствии с законодательством РФ под персонtlльными данными понимается

любая информачия, относящаяся к определенному или определяемому на основании такой

шrформачии физическому Jмцу (субъекry персонttJъньD( дilнньD(), в том числе его фамилия, имя,

отчество, год. месяц, дата и место рождения. адрес, семейное, социальное, имущественное

положеI{I4е" образование, профессия, доходы, другаrI информачия, необходимаJI лицею в связи с

трудовы м и отношениями и организацией образовательного процесса.

1.4. Требование обеспечения конфиденциальности при обработке персональных данных

означает обязательное для соблюдения должностными лицами лицея, допущенными к

обработке персонtlльньD( д€lнньIх, иными поJryчивIIIими досгуп к персонаьньIм данным лицами

требование не допускать их распространения без согласия субъекта персональньж данньIх или

наличия иного законного основания.

1.5. Обеспечение конфиденциilJьности персонаJIьньж данньж не требуогся в сJIучае:

- обезличиваниJI пepcoнalJIьнblx данньD(;

- для общедоступньD( персонIIJъньD( данных.

1.6. Перечень персональных данных указан в Перечне персональных данных, подлежащих

заrIIите в llн(tормационных системах персональньж данных, и объектов защиты персонtшьных

данных. Лрrца. ответственные за хранение и обработку персональных данных укitзаны в

ежегодно обновляемом приказе кО назначении отвgтственньD( JIиц в МОУ Лицей JФ 1). Обработка

и xpaнeн}le конфиденциальных данньtх лицами, не укi}занными в соответствующем приказе

запрешает,ся.

1.1. В целях обеспечения требований соблюдения конфиденциальности и безопасности

при обработке персональньж данных гимназия предоставляет должностным лицам,

работающим с персональными данными, необходимые условия для выполнения указанньгх

требований:

. знаl(о]\{ит работника под роспись с требованиями Положения об организации работы с

персонаJIьными данньш,rи работников МоУ Jfuцей Jtlb 1 и Положения о зшIите, хрtlнении,

обработке 14 передаче персональньж данньtх обучающихся МОУ Лицей Jф l;

. с гlастоящей Инструкuией, с инструкциями и иными локаJIьными нормативными актами

ги]\,tназ1.I1,1 в сфере обеспечения конфиленчиаJIьности и безопасности персонilJIьньD( данньD(;

. предоставляет хранилища для документов, средства для доступа к информационным

ресурсам (ключи, пароли и т.п.);

. обучает, правилам экспJryатаIши средствзаIIц4тыинформации;

. проводит иные необходимые мероприя,tия.

1.8. ffолrкностным лицам гимнttзии, работающим с персональными данными,

запрещается сообщать их устно или письменно кому бы то ни было, если это не вызвано
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служебной необходимостью. После подготовки и перодачи документа файлы черновиков и

вариантов документа переносятся подготовившим их сотрудником на маркированные

носителI4. llредназначенные для хранения персональных данных.

Без согласования с руководителем структурного подрдtделения формирование и хранение

баз данных (картотек, файловых архивов и др.), содержацих конфиденцич}льные данные,

зtlпреtцается.

1.9. /]олrкностные лица лицея, работающие с персональными данными, обязаны

использовать информацию о персональных данных исключительно для целей, связанных с

выполне1-1Llем своих трудовых обязанностей.

1.10. При прекращении выполнения труловой функции, связанной с обработкой

персона,пьilых данных, все носители информации, содержащие персональные данные

(оригиналы и копии документов, машинные и бумаrкные носители и пр.), которые находились

в распоря)кении должностного лица в связи с выполнением должностньгх обязанностей, данный

работнлtrс должен передать своему непосредственному руководителю.

1.1 l. Передача персоншIьных данных третьим лицам допускается только в случаях,

установлеll1-1ых законодательством РФ, в соответствии с Положением об организации работы с

персональIlыми данными работников МОУ Лицей Nc l и Положением о защите, хранении,

обрабоl,ке и передаче персональных данных обучающихся МОУ Лицей Nч 1, с настоящей

Инструtttдtлей. с инструкциями и иными локальными нормативными актами лицея в сфере

обеспечен t,l я конфиденциальности и безопасности персональных данных.

ГIереilача персональных данных осуществляется ответственным за обработку

персона-jlьных данных дол}кностным лицом лицея на основании письменного или устного

поручен ия руководителя структурного подрttзделения.

1.12. Передача сведений и документов, содержаrцих персональные данныо,

оформляется путем составления акта.

1.13. ffолжностное лицо, предоставившое персонttльные данные третьим лицам,

направляе,г lll4cbMeнHoe уведомление субъекту персональных данных о факте передачи его

данных тре,rьим лицам.

1.14. Запрещается передача персональньж данных по телефону, факсу, электронной

почте за I4сl(лючением случаев, установленных законодательством и действующими в JIицее

ЛОК€UIЬН ЫМ И НОРМаТИВНЫМИ аКТаПiIИ.

О,гве,гы на запросы гра}кдан и организаций даются в том объеме, который позволяет не

рtвглаша,гь в ответах персональные данные, за исключением данных, содержащихся в

матери ал ах зая вител я или опубликованньж в общедоступных источникЕlх.

1.15. Щолхсностные лица лицея, работающие с персональными данными, обязаны
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немедлс1-1llо сообщать работнику лицея, ответственному за обеспечение безопасности

персонаJIьIIых данных, обо всех ставших им известными фактах получения третьими лицами

несанкцио}{ированного доступа либо попытки полrrениr{ доступа к персонаJIьным данньrм, об

утрате или не доступе носителей информации, содержащих персональные данные,

удостоверенлtй, пропусков, ключей от сейфов (хранилищ), личных печатей, электронных

ключей LI других фактах, которые могут привести к несанкционированному доступу к

персональным данным, атакже о причинах и условиJгх возможной утечки этих сведений.

1.16. ffолrкностные лица, осуществляющие обработку персональных данных, за

невыпоjIненLtе требований конфиденциальности, защиты персональных данных несут

д4сциплинарную. административн},ю, гра}кданско-правовую или уголовн}.ю ответственность в

соответс1,1]и и с законодательством РФ.

1.17. Отсутствие контроля со стороны лицея за надлежащим исполнением

работниl<tll\,t своих обязанностей в области обеспечения конфиденциальности и безопасности

персонalJlьIjых данных не освобождает работника от таких обязанностей и предусмотренной

законодilтел ьством РФ ответственности.

2. Порядок обеспечения безопасности при обработке персональных данных,

осуществляемой без использования средств автоматизацип

2.|. Обработка персональных данньD(, в том числе содержапщхся в информачионной

системе llерсональньж данных либо извлеченных из такой системы, считается осуществленной без

исполь:]оваI{ия средств автоматизации (неавтоматизированной), если такаJI обработка

осуществляется при непосредственном участии человека.

2,2. Руководитель структурного подразделения, осуществляющего обработку

персона.] I bll ых данных без использования средств автоматизации:

. опрелеляет места хранениJI персон€tльньD( дtlнньж (материаrьных носителей);

. осуtllествJlяет контроль наличия в структурном подразделении условий, обеспечивающих

сохранность персонаJIьньж данньж и искJIючающих несанкционированный к ним доступ;

. инфорпIирует лиц, осуществJIяющих обработку персональных данньж без использования

средств автоматизации, о пsречне обрабатываемьж персонilJIьных данных, а также об

особелtлtостях и правилах осуществления такой обработки;

. оргаIlllзует раздельное, т.е. не допускающее смешение, хранение материальньж носителей

персо}lаJIыlых данньD( (докумеrrгов, дисков, дискет, USB флеш-накопит9лей, пр.), обработка

KOT()pLIX осуществляется в различных целях.

2.3. При фиксации персонаJIьньж данньIх на материшьньж носителях не допускается

фltксачrtя на одном материаJIьном носителе персональньD( дilнньIх, цели обработки которьж

здвеJо\li) не совместимы. Щля обработки различньж категориЙ персональных данных,
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осущестI]Jtяемой без использования средств автоматизации, для каждой категории

персонаlьных данньD( должен использоваться отдельньй материальньй носитель.

2.1. При несовместимости целей обработки персональньD( данньж, зафиксированньж на

одном \1агериальном носителе, если материальный носитель не позволяет осуществлять

обработrtу персональных данных отдельно от других зафиксированных на том же носитело

персональных данньж, руководитель структурного подразделения доля(ен обеспечить

раздельную обработку персон€rльных данных, исключzlющую одновременное копирование

иных персональных данньж, не подлежащих распространению и использованию.

2.5. Уничтохсение или обезличивание части персональных данньtх, если это

допускается материальным носителем, должно производиться способом, исключающим

дальнейшую обработку этих персональньгх данных с сохранением возможности обработки

иньж ланных" зафиксированньж наматериirльном носителе (улаление, вымарывание).

2,6, Уточнение персональных данньгх при осуществлении их обработки без

использоl]illlllя средств автоматизации производится путем обновления или изменения данньж на

материаJIьном носителе, а если это не допускается техническими особенностями

материального носитеJuI, - путем фиксаuии на том же материальном носителе сведений о

вносимых в них изменениях, либо путем изготовления нового материального носителя с

уточненll ымLr персональными данными.

3. Порядок обеспечения безопасности при обработке персональныхданных,

осуIцествляемой с использованием средств автоматизацпи

3.1. Обработка персональных данньж с использованием средств автоматизации

означаст совершение действий (операчий) с такими данными с помощью объектов

вычисл tll,e;t ьноt] техники.

З.2. Безопасность персонаJъньD( данньtх при их обработке обеспе.плвается с помоIr{ью

систеN,tы защиты персональньж данньIх, включающей организационные меры и средства

заIIшты r.r нформаuии, а также используемые информационные технолоtии.

3.3. Технические и программные средства защиты информации должны

},довлетворять устанавливаемым в соответствии с законодательством Российской Федерации

трбованиям. обеспечивающим защиту информации. Средства защиты информации, в

ýcTaHoBJ ен }loM порядке проходят процедуру оценки соответствия.

3.1. flопуск лич к обработке персональньIх данньж с использованием средств

авто}{аIизаllии осуществляется на основании Положения об организации работы с

персона.lьLILIl\.{и данными работников МОУ Лицей Jф 1 и Положения о защите, хранении,

обрабоr rte и передаче персональных данньrх обучающихся МОУ Ллщей Nэ l, при наличии ключей

(пар.rей ) лоступа.
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3.5. Работа с персонiulьными данными, осуществляется в соответствии с

кИнструкuией пользователя при обработке конфиденциа-пьной информации на объектах

вьttмслI.I,геJlьной техники)), с которьши работник, в должностные обязаrшости которого входит

обрабоl, ка персональных данньгх, знакомится под роспись.

З.6. Работа с персональными данными должна быть организована таким образом,

чтобы сlбеспечивалась сохранность носителей персональных данных и средств защиты

инфорrчrаttилt. а также исключалась возможность неконтролируемого пребывания в этих

помеulениях посторонних лиц.

З.1. Компьютеры и (или) электронные папки, в KoTopbD( содержатся файлы с

персонtlльными данными, для кахцого пользователя должны быть запIищены

индивидуальt{ыми паролями доступа, состоящими из б и более символов. Работа на

компьк)lерах с персональными данными без паролей доступа)или под чу}кимиили общими

(оди наliо в r,r м и ) паролями, запрещается.

3.8. Г[ересылка персональных данных без использования специaльных средств

заIrIиты tIo сlбщедоступньIм сетям связи, в том числе Интернет, запрещается.

3.q. При обработке персональных данных пользователями доляtно бьrь обеспечено:

. исtlо,ll,зование предназначенных для этого разделов (каталогов) носителей информации,

встроенных в технические средства, или съемных маркированньD( носителей;

о недопушение физического воздействия на технические средства автоматизированной

обработки персонЕulьньtх данных, в результате которого можот быть нарушено их

фу н кц1,I tlнl{рование;

. посl,ояtlное использование антивирусного обеспечения для обнаружения зараженных

фай;rов и незамедIIительное восстilновление перонаJъньD( данньDq модrфшц,IрованньD( иJIи

ун tl LlT,o)I(eij н ых вследствие несанкционированного доступа к ним ;

. нед()пущение несанкционированных выноса из помещений, установки, подключения

обо1l1.1ования, а также удаJIения, инстаJIляции или настройки прогрilммного обеспечения.

3.10. ГIри обработке персональных данных разработчиками и администраторами

систе]!t ;lOjI)KH ы обеспечиваться:

. об},ченlrе лиц. используюццгх средства запц4ты информаr+rи, прilвилаN,r работы с ними;

. \,чеI,,цl4ц. допущенньD( к работе с персонаJIьными дtlнными, прilв и паролей доступа;

. чче,I, применяемых средств защиты информации, эксплуатационной и технической

Jок),ментации к ним;

. конгроль за соблюдением условий использования средств защиты информации,

прс,. l},c м оl,рен ных эксплуатационной и технической докlментацией;

. опltсLiн}iе системы защиты персональньж данных.

].l l. Специфические требования по защите персональных данньж в отдельных
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автоматLlзliрованных системах гимнtlзии определяются утвержденными в установленном

порядкс lIHc l,рукциями по их использованию и эксплуатации,

4. Поряltок учета, хранения и обращения со съемными носителями персональных

данных, твердыми копиями и их утилизация
4.1, Все находящиеся на хранении и в обращении в лицее съемные носители (диски,

дискеl,ы. t-lSI] флеш-накопители, пр.), содержащие персональные данные, подлежат учёту.

Каждый с,ьемный носитель с записанными на нем персональными данными дол}кен иметь

этикеткч. гlа lсоторой указывается его уникальный учетный номер.

4.2. Учет и вьцачу съемных носителей персональньж данных осуществляет

руководи,гел ь структурного подрtlзделения.

Рабоr,ttltки лицея получают учтенный съемный носитель от руководителя подразделения

для выllол}lеt{ия работ на конкретный срок.

l-Iprt получении ' делаются соответствующие записи в журнале персонального учета

съемных носи,гелей персональных данных (далее - журнал учета), который ведется в каждом

cTpyкr,)/pнoм подразделении лицея, осуществляющем работу со съемными носителями

персона_л bt| ых данных.

Ilo оttончании работ пользователь сдает съемный носитель для хранения руководителю

подразделения, о чем делается соответствующаrI запись в журнале r{ета.

4,З. При работе со съемными носителями, содержащими персональные данные,

зflпрещilеl,ся:

. хранить съемные носители с персональными данными вместе с носителями открытой

ин(;ормаltl4и, на рабочих столах, либо оставлять их без присмотра или передавать на

xpalIellиe другим лицам;

. выносl4ть съемнь]е носители с персонztльными данными из служебных помещений для

работы с lIими на дому, в гостиницах и т. д.

4.1. При отправке или передаче персональных данньж адресатам на

съемные Ilосители записываются только предназначенные адресатам данные. Отправка

персона-,IьFIых данных адресатам на съемных носителях осуществляется в порядке,

\,станоtsJIенном для документов для слуrкебного пользования. Вынос съемных носителей

персональных данных для непосредственной передачи адресату осуществляется только с

пIlcb\tellHoгo разрешения директора лицея.

гн\{нl1,]1111.

1.5. О фактах утраты съемньtх носителей, содержащих персональные данные, lп,lбо

Fг.lашения сOдержащихся в них сведений долпfiо бьrгь немедленно сообщено директору лицея.
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I-Ia уграченные носители состzlвляется акт. Соотвсгствуюuие отметки вносятся в журналы

учета.

4.(l. Съемные носители персональных данньtх, пришедшие в негодность или

отслужLвIlIие установленньtй срок, подIежат уничтожению. Уничтожение съемньIх носителей с

KoHtbиjtettttttil,1tbHoй информачией осуществJuIется комиссией, созданной приказом дирекгора

jIицея.

l l tl рlсз1,:,t ьтaIтам уничтожениJI носителей составJuIется акт

5. Заключительные положения.

(' по.;lсliltениями настоящей Инструкции должны быть ознакомлены под роспись все

работlll,lкli JII4цея и лица, выполняющие работы по договорам и контрактам, имеющие

oTнoulclll]e к обработке персональнь]х данньгх работников, обуlающихся лицея и третьих лиц.

Инстру ttulrя у,гвер>l(дается прикtlзом директора.

t

I
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