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Организации, работавшие над сборником 
Региональная общественная организация социальных проектов в сфере 

благополучия населения «Стеллит» работает с проблемой сексуальной 
эксплуатации детей и торговли детьми с 2002 года. «Стеллит» является членом 
международной сети ECPAT International и реализует проекты по профилактике 
СЭД во всех регионах России и при сотрудничестве с партнерами из других стран, 
а также исследовательские проекты в сфере противодействия СЭД и торговле 
людьми. В 2020 году РОО СПСБН «Стеллит» было разработано и опубликовано 
научно-методическое пособие «Сексуальное насилие и эксплуатация детей: 
выявление, оказание помощи и профилактика», представляющее собой 
комплексное руководство для специалистов по работе с детьми, пострадавшими 
от сексуального насилия, в том числе – сексуальной эксплуатации. Сотрудниками 
«Стеллит» регулярно проводятся обучающие мероприятия для специалистов 
неправительственных организаций, организаций системы образования и 
социальной защиты в сфере профилактики СЭД, в 2020 году была разработана 
серия онлайн-курсов по профилактике сексуального насилия и СЭД и оказанию 
помощи пострадавшим детям. 

Suojellaan Lapsia ry/Protect Children работает с национальными и 
международными партнерами для предотвращения всех форм сексуального 
насилия в отношении детей, и в рамках своей работы анализирует незаконные 
материалы с сексуальным насилием над детьми, чтобы помочь 
правоохранительным органам в распознавании пострадавших детей, скорейшем 
изъятии из ситуации насилия и в привлечении преступников к ответственности. 
Руководители Suojellaan Lapsia ry/Protect Children входят в состав руководящей 
группы Финского Национального плана действий по борьбе с насилием в 
отношении детей, а также в рабочие группы по осуществлению Лансаротской и 
Стамбульской конвенций. 

Biedrība «Patvērums “Drošā māja”» (Общество «Убежище “Надежный дом”») 
учреждено в 2007 году с целью развития услуг по поддержке людей, 
пострадавших от торговли людьми, обеспечивая право на получение 
соответствующей защиты и помощи; изменения отношения общества к жертвам 
торговли людьми; содействия в реабилитации и реинтеграции жертв торговли 
людьми; создания интерактивных форм обучения; развития сотрудничества с 
государственными и самоуправленческими институтами, общественными и 
христианскими организациями в Латвии и других странах; содействия 
соблюдению прав человека и поддержки организаций, защищающих права 
человека. 
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1. Введение 
В докладе ЮНИСЕФ «Положение детей в мире: дети в цифровом мире» 

говорится, что каждый третий пользователь интернета — ребенок. В европейских 
странах основным средством для выхода в интернет у детей в возрасте 9—16 лет 
является смартфон, что позволяет им постоянно оставаться онлайн. Большинство 
детей пользуются своими смартфонами каждый день практически все время.1 

Все дети должны быть защищены от любых 
форм сексуального насилия — это требование 
Конвенции ООН о правах ребенка (Cтатья 34). 
Сексуальное насилие в отношении детей — 
общемировая социальная проблема, которая не 
обошла стороной ни одну страну. Широкое 
распространение интернета, его растущее влияние 
на нашу жизнь, а также появление новых гаджетов, 
послужили катализатором сексуального насилия над 
детьми и общей сексуализации детей. Интернет 
характеризуется технической и финансовой 
доступностью и возможностью сохранять 
анонимность, тем самым давая возможность 
выдавать себя за другого человека; кроме того, он 
дает возможность контактировать с большим числом детей одновременно. 
Чтобы предотвращать сексуальное насилие над детьми в интернете, нам 
необходимо понимать масштаб онлайн-груминга и сексуального насилия в 
цифровой среде, а также знать о многочисленных способах влияния на детей для 
целей сексуальной эксплуатации и вовлечения в торговлю людьми онлайн. 
Необходимо признать, что сексуальное насилие над детьми в интернете носит 
характер глобальной теневой пандемии. Все больше стран получает доступ в 
интернет, а подобные преступления нельзя остановить государственными 
границами.   

Крайне сложно предотвращать сексуальное насилие над детьми в цифровой 
среде, так как по самой своей природе такие преступления скрыты от глаз, а это 
в свою очередь делает невозможным сбор соответствующих статистических 
данных. Сексуальное насилие — преступление, зачастую совершаемое в 
отношении детей и молодых людей, которые пока еще уязвимы и неспособны 
себя защитить.  

 
1 Science, L., 2020. EU Kids Online 2020. London School of Economics and Political Science. 

https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/eu-kids-online-2020
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Распространенность проблемы сексуального насилия и эксплуатации детей 
онлайн 

Доступные статистические данные могут дать некоторое представление о 
масштабах проблемы: база данных о сексуальной эксплуатации детей Интерпола2 
содержит более 1,5 миллионов фото и видеоматериалов сексуальной 
эксплуатации детей, которые фиксируют насилие в отношении более 19,4 тысяч 
детей.3 Причем онлайн СЭД включает также детей младшего возраста, в том 
числе и младенцев. В 2019 г. на горячую линию CyberTipline поступило 16,9 млн 
сообщений, включая материалы из Финляндии (4,850), России (72,037) и Латвии 
(1,347).4 Количество противозаконных изображений и видео, зафиксированных 
международной сетью горячих линий InternetHotlines, администрируемой 
INHOPE, возросло на 83% в период с 2016 по 2018 год.5   

Кроме этого, дети сами могут 
сталкиваться с сексуализированными 
материалами в сети: один из пяти детей в 
возрасте от 9 до 17 лет видел материалы 
с сексуальным содержанием онлайн, 25% 
из них сообщили, что при этом 
испытывали сильный страх или дистресс.6 
В России по данным странового 
исследования с участием более 1,5 тысяч 
детей, проведенного в 2019 году, более 
48% детей сталкивались с сексуальными 
изображениями в Интернете.7 

 

Тенденции в сфере онлайн СЭД 

Интерпол в совместном отчете с ECPAT International в 2018 году представили 
следующие тенденции в области онлайн СЭД по результатам анализа фото- и 
видеоматериалов с сексуальным насилием над детьми из базы данных 
Интерпола:  

 
2 Международная база фотографий и видео с сексуальной эксплуатации детей Интерпола (ICSE) является 
инструментом для сбора данных и проведения расследований, что позволяет следователям обмениваться 
данными о случаях сексуального насилия над детьми.  
3 Interpol, 2020, International Child Sexual Exploitation Database 
4 National Center for Missing and Exploited Children, 2020, Cybertipline 
5 INHOPE, 2018, Annual Report, p. 20 
6 Madigan, S., Villani, V., Azzopardi, C., Laut, D., Smith, T., Temple, J. R., ... & Dimitropoulos, G. (2018). The prevalence of 
unwanted online sexual exposure and solicitation among youth: a meta-analysis. Journal of Adolescent Health, 63(2), 
133-141. 
7 Солдатова Г., Онлайн риски и цифровая грамотность в смешанной реальности: статистика и анализ / Форум 
цифровой безопасности, 2020 

https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://www.missingkids.org/gethelpnow/cybertipline
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/3976156299-1591885517/2019.12.13_ih_annual_report_digital.pdf
https://files.runet-id.com/2020/sid/presentations/18feb.sid20-1-1130--soldatova.pdf
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1. чем младше ребенок на фотографии или на видео, тем более жестокое 
насилие совершается над ним 

2. 84% выявленных изображений содержали явные сексуальные действия  

3. 92% людей, совершающих сексуальную эксплуатацию онлайн, – мужчины 

4. изображения с особенно жестоким насилием чаще встречаются с 
мальчиками8 

По мере совершенствования технологий преступники осваивают всё новые 
способы сокрытия доказательств своих преступлений в отношении детей. Это 
значительно затрудняет поимку преступников, оценку риска продолжения 
насилия и сбор статистики. Нередко дети, пострадавшие от СЭД, не могут никому 
рассказать об этом, находясь в подчиненном положении, получая угрозы, или 
опасаясь насильственных действий со стороны организованной преступности.  

Согласно данным Европола, несмотря на появление новых технологий, 
формы преступлений в цифровой среде во многом остаются неизменными, в 
частности это относится к методам онлайн груминга и сексуального принуждения 
детей. Основными тенденциями в области онлайн СЭД, по данным отчетов за 
2019 и 2020 годы, являются:9, 10 

 

1. Рост распространенности материалов сексуального характера, создаваемых 
самими детьми, в связи с ростом количества детей, имеющих смартфоны с 
доступом к интернету, в сочетании с низким уровнем информированности 
о рисках.  

2. Увеличение количества выявляемых материалов, изображающих 
сексуальное насилие над детьми. Создание и распространение таких 
материалов – это преступление, имеющее транснациональный характер. В 
2017 году Европол обработал 44 тысячи обращений из США для 18 
государств-участников Европола, в 2019 году это число возросло до 
170 тысяч. В настоящее время в репозитории Европола более 46 миллионов 
материалов, изображающих сексуальную эксплуатацию детей. 

3. Рост использования мессенджеров с функциями шифрования, что создает 
существенные риски для совершения насилия над детьми и затрудняет 
выявление и расследование действий, связанных с онлайн СЭД. 

4. Увеличение прямых трансляций сексуального насилия над детьми. 

 
8 Interpol.int., 2020. International Child Sexual Exploitation Database 
9 Europol, 2019, Internet Organised Crime Threat Assessment 2019;  
10 Europol, 2020, Internet Organised Crime Threat Assessment 2020 

https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
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5. В качестве серьезной угрозы остаются сексуальные домогательства в 
отношении детей, совершаемые онлайн, при этом применяемые стратегии 
преступников не меняются. 

Настоящий отчет направлен на информирование о формах сексуального 
насилия и эксплуатации детей онлайн и обобщение лучших практик в области 
профилактики сексуального насилия и эксплуатации детей онлайн, вербовки в 
торговлю людьми с использованием онлайн-технологий. Данный отчет будет 
полезен специалистам, работающим в сфере защиты детства, и образовательных 
организаций - как государственных органов, так и НПО, а также для родителей, 
заинтересованных в предотвращении опасностей, связанных с онлайн СЭД. 

 

2. Терминология: виды сексуального насилия и 
сексуальной эксплуатации детей в интернете, торговля 
людьми 
«Защита от сексуальной эксплуатации и сексуального насилия не должна 

уменьшаться не должна ослабляться из-за того, что ребёнок находится в 
онлайн-среде.11” 

Сексуальное насилие над детьми онлайн   

Когда для совершения сексуального 
насилия над ребенком используются 
электронные устройства и цифровая среда, 
такое насилие определяется как онлайн-
насилие (или насилие в интернете). Это 
широкая концепция, включающая различные 
виды сексуального насилия над детьми. 
Сексуальное насилие над ребенком в 
интернете — это вовлечение ребенка в 
сексуальные действия посредством 
цифровых средств общения, когда ребенок не 
полностью понимает суть таких действий, 
либо не готов к ним с точки зрения достигнутого уровня развития и не может дать 
свое согласие на них. Деяния в рамках сексуального насилия в интернете могут 
включать домогательство, давление или принуждение.  Сексуальное насилие над 
детьми онлайн, хотя и не является отдельной формой сексуального насилия, 
требует особого внимания, так как интернет облегчает доступ к потенциальным 

 
11 Interagency Working Group on Sexual Exploitation of Children, 2016, Terminology Guidelines For the Protection of 
Children From Sexual Exploitation and Sexual Abuse  

http://luxembourgguidelines.org/english-version/
http://luxembourgguidelines.org/english-version/
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жертвам насилия и расширяет возможности распространения материалов с 
сексуальным насилием над детьми.  

Сексуальное насилие может «переходить» в онлайн-пространство – 
например, в тех случаях, когда фотографии или видеоматериалы со сценами 
насилия над детьми создаются в «студиях» и распространяются в интернете для 
продажи. Сексуальное насилие и эксплуатация онлайн могут включать в себя 
следующие виды (согласно Терминологическому руководству по защите детей от 
сексуальной эксплуатации и сексуального насилия12 и классификации Европола): 

• Онлайн груминг и секстинг (в тех случаях, когда он осуществляется без 
согласия ребенка) 

• Распространение, пропаганда, импорт, экспорт, предложение, продажа 
материалов, изображающих сексуальное насилие над детьми, владение 
такими материалами или сознательное получение доступа к ним в 
интернете (даже если сексуальное насилие, присутствующее в данных 
материалах, было осуществлено в режиме оффлайн). 

• Онлайн трансляция сексуального насилия над детьми  

• Создание и распространение материалов сексуального характера, 
созданных самими детьми 

• Сексуальное принуждение и вымогательство у детей онлайн  

Жертвами сексуального насилия в интернете могут стать и девочки, и 
мальчики. Такие факторы как материальные трудности и неблагополучная 
обстановка в семье, пережитое в прошлом насилие, социальная изоляция и 

другие повышают риск того, что ребенок 
станет жертвой сексуального насилия в 
интернете. Преступники часто пользуются 
тем, что ребенок чувствует себя одиноким, 
поэтому они стараются имитировать 
интерес и внимание к ребенку при 
общении онлайн.  

Сексуальное насилие над детьми в 
интернете часто называют «неконтактным» 
сексуальным преступлением, стремясь 
отделить его от сексуальных преступлений 
против детей, совершаемых в 
непосредственном контакте с ребенком. 

 
12 Interagency Working Group on Sexual Exploitation of Children, 2016, Terminology Guidelines For the Protection of 
Children From Sexual Exploitation and Sexual Abuse 

http://luxembourgguidelines.org/english-version/
http://luxembourgguidelines.org/english-version/
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Благодаря новым технологиям и изменениям в цифровой среде, однако, 
сексуальное насилие над детьми онлайн больше не остается «неконтактным» 
преступлением — в настоящее время оно включает хранение, распространение 
и использование материалов с сексуальным насилием над детьми, поэтому оно 
признано не менее губительным, чем сексуальное насилие в непосредственном 
контакте с жертвой. Существуют судебные прецеденты, когда сексуальные 
преступления онлайн, совершенные посредством цифровых технологий, были 
признаны изнасилованием, несмотря на отсутствие непосредственного личного 
контакта.  

Сексуальная эксплуатация детей онлайн 

Сексуальная эксплуатация детей онлайн отличается от сексуального насилия, 
так как в этом случае сексуальные действия нацелены на получение финансовой 
или экономической выгоды, а не на собственное сексуальное удовлетворение. 
Онлайн СЭД предполагает использование интернета как средства эксплуатации и 
включает в себя все акты СЭ, которые на определенном этапе были связаны с 
онлайн средой. Она охватывает любое использование интернета, которое 
приводит к сексуальной эксплуатации; к тому, что изображения или другие 
материалы, документирующие такую сексуальную эксплуатацию, будут 
производиться, покупаться, продаваться, храниться, распространяться или 
передаваться. СЭД онлайн может произойти, когда ребенок находится в сети, и 
может выражаться, например, в принуждении ребенка к сексуальным действиям 
перед веб-камерой или онлайн-трансляции сексуального насилия над ребенком.  

Онлайн груминг  

Онлайн или кибергруминг — это форма сексуального насилия над детьми 
онлайн, которая определяется как коммуникация с использованием цифровых 
медиа с целью сексуального насилия и эксплуатации детей или как практика, с 
помощью которой взрослый «сдруживается» с ребенком (часто в интернете, но 
также существует груминг вне интернета) с целью сексуального насилия над 
ним/ней. Контакт с детьми, использующими цифровые устройства, возможен из 
любой точки мира в то время, как они находятся дома, предположительно в 
безопасной обстановке. Онлайн груминг может быть как длительным (до 
нескольких месяцев), так и краткосрочным (несколько часов) – в зависимости от 
целей преступника. Некоторые из преступников получают удовольствие от 
самого факта беседы с ребенком на темы сексуального характера, что также 
относится к сексуальному насилию онлайн.  

Онлайн груминг может ограничиваться только взаимодействием в 
интернете, без намерения организовать личную встречу оффлайн. Однако часто 
сексуальное насилие, совершаемое над ребенком вне интернета, является 
результатом онлайн груминга.  В таких случаях преступники выбирают детей, 
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которые проживают с ними в одном населенном пункте, или с которыми они 
смогут организовать встречу оффлайн в дальнейшем (например, в случаях 
сексуальной эксплуатации детей в рамках деловых или туристических поездок в 
другие города или страны).  

Груминг могут совершать как мужчины, так и женщины любого возраста, хотя 
на долю первых приходится большее число выявленных случаев. Особенность 
онлайн груминга заключается в том, что преступник может как называть свой 
реальный возраст, так и выдавать себя за ребенка или подростка, чтобы 
заслужить большее доверие. Однако даже в тех случаях, когда дети знают, что 
общаются со взрослым человеком, они все равно могут продолжать общение.  

 

Онлайн груминг может осуществляться с разными целями:  

• Встреча с ребенком оффлайн 

• Получение материалов с сексуальным 
насилием над детьми для рас-
пространения, обмена, продажи или 
хранения 

• Сексуальное насилие над ребёнком 
онлайн (общение с использованием 
вебкамеры, в чатах, мессенджерах, 
социальных сетях и т.п.)  

• Вовлечение в проституцию или другие 
формы эксплуатации (в том числе в 
трудовую эксплуатацию, принудительное попрошайничество и др.) 

 

Стратегии онлайн груминга  

Преступники могут использовать различные коммуникативные стратегии 
при онлайн груминге. Выбор стратегии зависит от множества факторов, в том 
числе от того типа поведения, который, как кажется преступнику, будет наиболее 
эффективным в общении с каждым конкретным ребенком. Исследователи 
выделяют следующие коммуникативные стратегии: 

1. Льстец. В данном типе поведения преступник говорит ребенку 
комплименты, хвалит его, высказывает свое одобрение. 

2. Ментор. Преступник может представлять себя как человека, с которым 
ребенок может обсудить свои проблемы и получить помощь в их решении. 
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3. Конгруэнтный опыт. Преступник может выступать как человек, который 
разделяет интересы ребенка или имеет схожий с ним жизненный опыт. 

Кроме того, преступники могут использовать: 

1. шантаж, угрозы, оскорбления, провокативные высказывания (например, 
сравнивая ребенка со сверстниками, которые, по словам преступника, 
«раскрепощены», «свободны», «ведут себя более по-взрослому»). 

2. расспрашивание, формирование доверительных отношений  
3. подарки как способ завоевать расположение ребенка: покупка телефонов, 

камер, наушников, игровых консолей и т.п.  

Люди, совершающие онлайн груминг, могут использовать груминговые 
методы как онлайн, так и оффлайн, чередуя общение в сети и вне интернета. 

 

Стадии онлайн груминга 

1. Нахождение жертвы. На данной стадии будущий преступник просматривает 
профили детей в социальных сетях или других ресурсах, чтобы найти 
ребенка с определенными характеристиками: например, детей, страдающих 
от нехватки внимания и заботы, или тех, кто готов говорить на интимные 
темы. Кроме того, они стремятся собрать как можно больше информации о 
ребенке, его семейной ситуации и интересах, используя данные из его 
профилей, блогов и т.п. Отдельную группу жертв составляют дети, 
состоящие в сексуально-ориентированных сообществах, группах или чатах 
(яой, юри),13 в таких случаях преступник сразу начинает общение с 
ребенком на сексуальные темы. 

2. Установление контакта, преимущественно дружеского. Сначала преступник 
пытается создать доверительные отношения с ребенком, убедить его в том, 
что собеседнику можно рассказывать любую информацию.  

3. Развитие отношений. На этой стадии преступник вычисляет, в ком больше 
нуждается ребенок – в друге, советчике, утешителе. После определения 
потребностей, он может получить личную информацию о нем: адрес, состав 
семьи, место учебы, характер отношений с родителями и сверстниками и 
т.д. 

4. Оценка риска. Преступник определяет, есть ли факторы, которые несут для 
него угрозу быть застигнутым, в том числе во время совершения 
преступления. К таким факторам относятся: использование устройства, с 

 
13 Яой – жанр комиксов и анимационных сериалов, изображающих гомосексуальные отношения между 
мужчинами. Юри – жанр комиксов и анимационных сериалов, изображающих гомосексуальные отношения 
между женщинами. Оба жанра возникли в Японии и стали распространяться благодаря развитию Интернета. 
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которого ребенок заходит в интернет, кем-то из взрослых, наличие 
контроля за общением ребенка онлайн со стороны родителей. Преступник 
также может осуществлять различные действия для сокрытия доказательств 
планирующегося преступления. 

5. Создание впечатления особого, уникального характера отношений. На 
данном этапе преступник может предлагать ребенку развлечения, дарить 
подарки, деньги, убеждать его в высокой значимости их отношений. 

6. Сексуализированное общение. Данный этап может включать в себя 
разговоры на интимные темы, описание полового акта, демонстрацию 
порнографических материалов, просьбы прислать свои фотографии в 
обнаженном виде (секстинг). Завершением процесса онлайн груминга 
может стать договоренность о встрече с ребенком и совершение 
сексуального насилия оффлайн. 

Важно помнить, что преступник может пытаться запугать ребенка или 
просить его держать в тайне то, что произошло. Дети часто боятся рассказать о 
случившемся из-за страха, что об этом узнают родители или сверстники, или что 
им могут запретить общаться в интернете.  

Ребенку сложно распознать начало онлайн груминга, так как первые стадии 
общения грумера с ребенком похожи на обычное дружеское общение. Часто 
преступник старается изменить установки ребенка таким образом, чтобы новое, 
сексуализированное поведение и общение воспринималось им как нормальное. 

Все дети могут столкнуться с онлайн грумингом, однако к факторам 
уязвимости относятся низкая самооценка, ограниченные возможности здоровья, 
задержка психического развития, социальная изоляция, отсутствие поддержки и 
слабые связи со сверстниками. Существует гипотеза, что наличие родительского 
контроля за поведением и общением ребенка онлайн сокращает уязвимость к 
вовлечению в сексуальную эксплуатацию и торговлю людьми, однако на 
настоящий момент нет научно-обоснованных данных, однозначно 
подтверждающих это предположение. Другими факторами, защищающими 
ребенка от рисков онлайн, могут быть обучение правилам безопасного 
использования интернета, поддержка и позитивное общение ребенка с 
родителями. 

 

Сексуальное принуждение и вымогательство онлайн  

Онлайн груминг может закончиться сексуальным вымогательством, которое 
заключается в попытке добиться действий сексуального характера, новых 
фотографий или видео с ребенком, денег или иных благ, шантажируя ребенка 
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распространением его/ее интимных фотографий. Вымогательство может 
осуществляться с целью получения материалов сексуального характера с 
ребенком впервые, или для получения новых фотографий или видео. В случае 
сексуального вымогательства преступник угрожает ребенку опубликовать онлайн 
или распространить такое изображение без согласия ребенка, например, среди 
одноклассников, друзей или членов семьи ребенка.   

Для сексуального вымогательства 
преступник может пользоваться изобра-
жением, полученным из любого источ-
ника. К таким источникам относится, в 
том числе, личная переписка (например, 
с бывшими романтическими партне-
рами). Кроме того, в некоторых случаях 
люди, совершающие сексуальные вымо-
гательства, создают сексуализирован-
ные изображения детей с помощью фо-
томонтажа – при этом используются об-
наженные или другие сексуализирован-
ные фотографии других детей или взрос-
лых, на которые "накладывается" лицо 
ребенка с любой его фотографии из переписки с преступником или из профиля 
в социальной сети. С помощью технологии Deepfake, о которой более подробно 
пойдет речь в следующем разделе, возможно заменить лицо ребенка как на фо-
тографии, так и на видеозаписи, что значительно затрудняет идентификацию по-
страдавшего ребенка. Несмотря на то, что такие фотографии или видео создаются 
посредством монтажа, и ребенок знает об этом,  такие случаи могут приводить к 
тому, что ребенок, испытывая страх того, что преступник опубликует такое изоб-
ражение онлайн или отправит его друзьям, отправит свои настоящие фотографии 
или видео сексуального характера. 

Сексуальное вымогательство может иметь две цели:  

• приобретение материалов сексуального характера с ребенком или 
сексуализированное общение оффлайн. В его основе лежит сексуальный 
интерес к детям; 

• получение финансовой выгоды от вымогательства. В его основе лежит 
экономический интерес.  

Кроме того, целью сексуального вымогательства может быть получение 
власти, контроля над ребенком, внимания, популярности. В этих случаях 
преступником иногда является другой несовершеннолетний, который может не 
знать о незаконном характере своего поведения.  
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В 2017 международной организацией в области борьбы с торговлей людьми 
и СЭД Thorn было проведено исследование, в котором приняли участие молодые 
люди в возрасте 18-25 лет, столкнувшиеся с сексуальным вымогательством. Были 
получены более 1600 историй, на основе которых можно выделить две основные 
группы таких преступлений: в первом случае ребенок был знаком с преступником 
оффлайн – угрозы ребенку поступали от бывшего романтического партнера, при 
этом он часто настаивал на возвращении к отношениям, во втором случае  
знакомство было исключительно онлайн. Примерно половина людей, 
отправлявших угрозы, впоследствии выполняли их. Наиболее часто для 
сексуальных вымогательств использовались социальные медиа, мессенджеры, 
ресурсы для видеозвонков. Менее популярными были электронная почта, 
сайты/приложения для знакомств, видеоигры.14 

 

Материалы с сексуальным насилием над детьми  

Материалы с сексуальным насилием над детьми включают записи, 
фотографии, гифки или видео, где ребенок подвергается сексуальному насилию 
или совершает действия сексуального характера. Эти материалы могут 
передаваться, распространяться, продаваться посредством цифровых 
технологий. Материалы с сексуальным насилием над детьми могут создаваться 
при личном контакте с ребенком оффлайн. Вне зависимости от обстоятельств 
создания таких материалов, они являются важным доказательством факта 
совершения преступления в отношении ребенка. Они не перестают быть 
незаконными, когда ребенок, изображенный на фото или видео материалах, 
достигает совершеннолетия.  

Распространение в интернете 
материалов с сексуальным насилием 
над детьми повышает степень вреда и 
ведет к повторной виктимизации 
пострадавших, так как эти материалы 
зачастую распространяются в цифровых 
медиа многократно. Следует отметить, 
что основная часть таких материалов 
содержит изображения детей младше 

13 лет: в 2018 и 2019 годах 90% материалов, содержащих сцены сексуального 
насилия над детьми, которые были выявлены международной сетью INHOPE, 
изображали детей в возрасте от 3 до 13 лет. Еще 8% детей были в возрасте от 14 

 
14 Thorn, 2017, Sextortion: Summary Findings from a 2017 Survey of 2097 Survivors 

https://www.thorn.org/wp-content/uploads/2019/12/Sextortion_Wave2Report_121919.pdf
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до 17 лет и 2% - в возрасте 2 лет и младше.15 Всего 84% всех материалов были 
выявлены на хостингах изображений.  

Большинство материалов содержат сцены насилия над девочками: в 2018 
году их доля в общем количестве выявленных фотографий и видео составила 
80%,16 а в 2019 году распределение детей в материалах с сексуальным насилием 
по полу выглядело следующим образом: 91% девочек и 7% мальчиков, еще 2% 
материалов изображали и девочек, и мальчиков.17, 18  

Данные последних исследований свидетельствуют, что чем младше ребенок, 
тем выше вероятность того, что насильником выступает знакомый ему человек. 
Большая часть материалов с сексуальным насилием над маленькими детьми 
создана в домашней обстановке и фиксирует ситуации, где контакт происходит 
при личном присутствии. При этом важно отметить, что определённая часть таких 
материалов произведена в студийной обстановке и очевидно предназначена для 
нелегальных коммерческих целей. Ряд материалов сексуального характера с 
участием детей являются записью стрима, передававшегося в режиме реального 
времени, то есть прямой трансляции. 

Результаты исследований свидетельствуют, что, если сексуальное 
преступление было записано с помощью цифровых технологий, это снижает 
вероятность того, что пострадавший расскажет кому-либо об этой ситуации 
(двойное принуждение к молчанию). Само знание о существовании этого 
материала усиливает у ребенка чувства стыда и страха, особенно страха быть 
узнанным на этих записях.  

Следует отметить, что удалить подобные материалы из интернета крайне 
сложно, и незаконные изображения часто многократно пересылаются и 
распространяются в цифровой среде. Материалы с изображением сексуального 
насилия над детьми могут оставаться в интернете, распространяться, 
обмениваться, продаваться и покупаться в течение длительного периода 
времени, даже после того, как ребенок станет взрослым. Развитие интернета дает 
множество возможностей для распространения материалов с сексуальным 
насилием над детьми, которые могут быть переданы людям далеко за пределами 
города, региона или страны, где они были созданы, и храниться в течение 
длительного времени. Это усиливает тяжесть сексуальных преступлений против 
детей онлайн, так как пострадавший становится жертвой преступления каждый 
раз, когда его изображения распространяются в интернете.  

 
15 INHOPE, 2019, Annual Report  2019, p. 31 
16 INHOPE, 2018. Annual Report 2018, p. 20 
17 INHOPE, 2019, Annual Report  2019, p. 31 
18 Материалы были выявлены международной сетью INHOPE в 60 странах мира. 

https://inhope.org/media/pages/the-facts/download-our-whitepapers/009c452175-1595854476/annualreport_inhope_2019.pdf
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/3976156299-1591885517/2019.12.13_ih_annual_report_digital.pdf
https://inhope.org/media/pages/the-facts/download-our-whitepapers/009c452175-1595854476/annualreport_inhope_2019.pdf
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Международное законодательство (Лансаротская конвенция, Будапештская 
конвенция о киберпреступлениях), а также национальные законодательства 
многих стран охватывают не только производство материалов с сексуальным 
насилием над детьми, но и все другие действия, связанные с предложением, 
предоставлением, распространением, передачей, приобретением и обладанием 
такими материалами, независимо от того, когда эти материалы были созданы.  

Согласно данным Европола, одноранговые или пиринговые компьютерные 
(P2P19 сети, которые позволяют участникам обмениваться файлами, сохраняя при 
этом более высокий уровень анонимности), являются основным ресурсом, 
используемым для распространения материалов, изображающих сексуальную 
эксплуатацию детей, также популярным ресурсом являются специальные доски 
объявлений в Dark Net, на которых может осуществляться поиск специальных 
материалов в соответствии с «запросом» пользователей по возрасту, физическим 
особенностям детей, характеристикам ситуации совершения насилия и т.д.20 
Распространение материалов может осуществляться в закрытых каналах в 
Telegram: существует отдельная категория каналов, в которых необходимо 
поделиться с администраторами созданными самостоятельно или полученными 
из других источников материалами, изображающими сексуальное насилие над 
детьми, для получения доступа к содержанию канала. Для оплаты материалов (а 
также онлайн трансляций сексуального насилия над детьми) может 
использоваться криптовалюта, что позволяет сохранять анонимность 
преступников. Для сохранения анонимности люди, создающие и 
распространяющие материалы с сексуальной эксплуатацией детей, используют 
технологии шифрования данных, Tor, VPN, приложения для социальных сетей, 
которые также обеспечивают защиту данных пользователей. 

С юридической точки зрения, ребенок, 
ставший жертвой сексуального насилия 
посредством цифровых технологий, находится в 
уязвимом положении. Материалы с его участием 
постоянно появляются в интернете, и полиция 
многократно связывается с родителями или 
опекунами чтобы узнать, будут ли они требовать 
возбудить дело или возместить ущерб в тех 

странах, где это предусмотрено национальным законодательством. По мере 
продолжающегося распространения материала и постоянных напоминаний об 
этом семье и пострадавшему со стороны полиции, ребенок подвергается 
повторной травматизации, и процесс его восстановления затягивается. После 

 
19 См. Раздел 3 
20 Europol, 2019, Internet Organised Crime Threat Assessment, p. 30 

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019


 

 
 19 

достижения пострадавшим совершеннолетия, такие запросы адресуются 
непосредственно ему. 

Отдельным явлением можно считать виртуальное сексуальное насилие над 
детьми, которое относится к созданию с помощью компьютерной графики 
реалистичных цифровых изображений детей, вовлеченных в действия 
сексуального характера. При этом реальные дети не участвуют в создании таких 
материалов. Реализм таких изображений создает иллюзию, что дети на самом 
деле вовлечены в создание таких материалов, хотя это не так. К таким материалам 
относится хентай (от яп.  - «извращение») — жанр японской порнографии в 
формате анимации (аниме) или комиксов (манги), где могут быть изображены 
любые формы проявления сексуальности, в том числе инцест, соблазнение 
школьниц, сцены сексуального насилия над детьми.21 Его популярность 
существенно возросла с увеличением распространенности интернета.  

Конвенция Совета Европы о защите детей от сексуальной эксплуатации и 
сексуального насилия, которая является одним из основных международных 
документов в области защиты детей от СЭД, относит к категории материалов с 
сексуальным насилием над детьми «любые материалы, которые изображают 
ребенка, совершающего реальные или смоделированные сексуально 
откровенные действия». Виртуальное сексуальное насилие иногда 
рассматривается как отдельная форма сексуального насилия онлайн, однако этот 
вопрос является дискуссионным, так как сами дети не участвуют в создании 
материалов и не подвергаются насилию, однако такие цифровые изображения 
детей способствуют нормализации создания и распространения 
сексуализированных фотографий и видео с детьми.  

 

Шкала COPINE22 для классификации изображений детей, носящих 
сексуальный характер  

В некоторых случаях бывает сложно провести границу между обычными 
повседневными фотографиями или видео с ребенком (например, детскими 
фотографиями детей в нижнем белье, плавках/купальнике, обнаженных 
маленьких детей, которые, например, принимают ванну и т.д. или 
изображениями обнаженных детей, которые являются предметами искусства) и 

 
21 Иоффе Е.В. Роль подростковых субкультур в гендерной и сексуальной социализации // Гендерные 
трансформации в ментальности и социализации учащейся молодежи: Сборник материалов тематической 
секции Всероссийской научно-практической конференции «Ребенок в образовательном пространстве 
мегаполиса» 2018. с.73. 
22 В рамках проекта по борьбе с информационными сетями о педофилах в Европе — COPINE — Ирландский 
национальный университет Корк, совместно с подразделением по борьбе с педофилией полиции Лондона, 
разработал шкалу для классификации изображений, которая может быть использована как в исследованиях, так 
в системе уголовного правосудия.   
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материалами, изображающими сексуальное насилие. Для определения 
материалов, изображающих сексуальное насилие над детьми, в Ирландии в 
рамках проекта COPINE («Борьба с информационными сетями о педофилах в 
Европе») была разработана шкала категоризации изображений для 
использования как в исследованиях, так в системе уголовного правосудия. Шкала 
с градациями от 1 до 10, где 1 – «нормальные» изображения, а 10 – садизм, 
зоофилия, была разработана на основе анализа изображений, размещенных 
онлайн и в новостных материалах. 

1. Нормальные 
Обычные фотографии, на которых изображены 
дети, играющие в нейтральных условиях, неэро-
тические и несексуализированные изображения 
детей в нижнем белье, купальниках и т.п., напри-
мер в рекламе или на семейных фотографиях. 

2. Нудизм (как искусство) 
Изображения полностью или частично обнажен-
ных детей в обычных нудистских ситуациях, полу-
ченные из законных источников. Такие изобра-
жения детей оправданы с точки зрения эстетики. 

3. Вуайеризм 
Фотографии детей, сделанные тайно на детских 
площадках и в других ситуациях с участием детей. 
На таких фотографиях могут быть видны пред-
меты нижнего белья; эти изображения показы-
вают детей разной степени обнаженности. 

4. Позирование 
Фотографии позирующих детей (полностью оде-
тых, либо частично или полностью обнаженных). 
 
 

5. Эротическое позирование 
Фотографии позирующих детей, полностью или 
частично одетых, или обнаженных в эротических, 
соблазнительных или сексуальных позах. 

6. Выраженное эротическое позирование  
Фотографии с акцентом на гениталии; ребенок на 
таких фото может быть обнаженным, или полно-
стью или частично одетым. 

7. Выраженные сексуальные действия  
Фотографии, изображающие касания, мастурба-
цию себя или партнера, оральный секс или поло-
вой акт с участием ребенка, но без участия взрос-
лого.  

8. Насилие 
Фотографии детей, подвергающихся сексуаль-
ному насилию, изображающие касания тела ру-
ками; на фотографиях присутствует взрослый. 

9. Жестокое насилие 
Фотографии сцен жесткого изнасилования, пока-
зывающие половой акт, мастурбацию, оральный 
секс с участием взрослого.  

10. Садизм и зоофилия  
a. Фотографии, на которых ребенок показан свя-
занным или обездвиженным, подвергающимся 
побоям, хлестанию кнутом, или подвергающимся 
другим действиям, причиняющим боль.  
b. Фотографии, на которых какое-либо животное 
участвует в сексуальных действиях с ребенком. 

В 2020 году организацией Protect Children (Varaanen-Valkonen N., Laitinen H-
L.) была разработана шкала категоризации изображений сексуального насилия в 
отношении детей – измененная версия шкалы COPINE с учетом современной 
терминологии и тенденций в области создания и распространения материалов с 
сексуальным насилием над детьми. 



 

 
 21 

1. Повседневные изображения: 
Изображения, на которых дети находятся в ниж-
нем белье или купальных костюмах в повседнев-
ных ситуациях и в повседневных условиях. Дети 
не фотографировались в сексуальных целях, но 
эти общедоступные изображения детей исполь-
зуются в незаконных целях. 
 

2. Обнаженные или художественные 
изображения: 

Изображения обнаженных или частично обна-
женных детей. Эти изображения включают сту-
дийные фотографии, художественные или другие 
фотографии обнаженных детей. Дети не фотогра-
фировались в сексуальных целях, но эти общедо-
ступные изображения детей используются в неза-
конных целях. 

3. Вуайеристические изображения: 
Изображения частично одетых детей, которые 
были сделаны тайно. Они изображают детей в по-
вседневных ситуациях и условиях, например, на 
детской площадке, на пляже или в процессе заня-
тий хобби. Изображения часто сфокусированы на 
промежности или груди ребенка. 

4. Постановочные изображе-
ния/позирование: 

Целенаправленно создаваемые сексуальные 
изображения полностью одетых, частично обна-
женных или обнаженных детей. Дети одеты в 
нижнее белье для взрослых или другие аксессу-
ары, не соответствующие их возрасту и уровню 
развития. 

5. Сексуализированные постановоч-
ные изображения: 

Преднамеренно созданные изображения сексу-
ального характера обнаженных или частично об-
наженных детей. Дети позируют в сексуальных 
позах, например, с раздвинутыми ногами или 
поднятыми ягодицами, или в нижнем белье для 
взрослых, на высоких каблуках или в других ак-
сессуарах, не соответствующих возрасту и 
уровню развития ребенка. 

6. Выраженно сексуализированные 
постановочные изображения: 

Целенаправленно создаваемые изображения де-
тей с явным сексуальным подтекстом, в которых 
основное внимание уделяется области гениталий 
или анусу ребенка. Детей заставляют позировать 
с раздвинутыми ногами или поднятыми ягоди-
цами, при этом их половые органы либо видны, 
либо частично прикрыты. 

7. Изображения с сексуальным наси-
лием без взрослых: 

Изображения, на которых один или несколько 
детей изображены без взрослых. На изображе-
ниях представлено сексуальное насилие, такое 
как прикосновение к области гениталий, мастур-
бация или проникновение. 

8. Изображения сексуального наси-
лия: 

Изображения, на которых взрослый прикасается 
к телу / гениталиям ребенка, или где ребенок 
прикасается к телу / гениталиям взрослого. 
 

9. Изображения грубого сексуального 
насилия: 

Изображения, представляющие сексуальное 
насилие над ребенком со стороны взрослого, 
например, путем прикосновения к области гени-
талий, проникновения или изнасилования ре-
бенка. На изображениях представлено сексуаль-
ное насилие, в том числе с использованием ин-
струментов. 

10. Изображения, демонстрирующие 
садистское и жестокое сексуаль-
ное насилие: 

Изображения, на которых ребенок подвергается 
сексуальному насилию, включая другое физиче-
ское насилие. Грубое изнасилование ребенка. 
Боль причиняется ребенку, например, путем свя-
зывания, ударов, порки или скотоложества. Мо-
жет присутствовать использование животных или 
инструментов. 
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Сексуализированные изображения, создаваемые самими детьми  

Создавать материалы сексуального 
характера могут люди любого возраста, однако 
на сегодняшний день часто этим занимаются 
подростки, не только создавая, но и 
обмениваясь ими. Основное отличие от 
материалов с сексуальным насилием над детьми 
заключается в том, что фото- или видеосъемку 
осуществляет сам ребенок, в том числе на 
мобильный телефон или вебкамеру. Материалы 
сексуального характера, создаваемые самим 
ребенком, могут:  

• создаваться по запросу другого человека; 

• создаваться несовершеннолетним и отправляться получателю, который не 
просил об этом; 

• использоваться человеком, совершающим насилие и эксплуатацию онлайн, 
для получения дополнительных фотографий или видео от ребенка, который 
ранее уже отправил фотографию или видео интимного характера; 

• отправляться получателем другим людям, для которых эти фотографии или 
видео не были предназначены, или публиковаться в социальных сетях или 
блогах в открытом доступе. 

Можно выделить два типа таких материалов: 1) создаваемые детьми или 
подростками добровольно, 2) создаваемые по принуждению или в результате 
вымогательства со стороны насильника / эксплуататора. Дети могут полагать, что 
такое поведение нормально, и ожидать, что сверстники будут просить такие 
изображения, в то время как сверстники, которые запрашивают такие материалы, 
могут не знать о юридических последствиях получения и распространения таких 
фотографий и видео. Даже в том случае, если сексуально откровенные материалы 
создаются самим ребенком без принуждения, их распространение среди 
сверстников делает его/ее более уязвимым перед сексуальной эксплуатацией 
онлайн – распространяясь среди сверстников, материалы могут в результате 
оказаться у людей, совершающих насилие или эксплуатацию онлайн, например, 
сверстники могут намеренно распространять такие фото или видео за денежное 
или вознаграждение, размещать на платформах для получения других 
материалов с сексуальным насилием над детьми и т.д. 
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Прямая трансляция (стриминг) сцен сексуального насилия над ребенком 
онлайн  

Онлайн-трансляция сексуального насилия над детьми представляет собой 
отдельный вид сексуальной эксплуатации детей, который заключатся в 
трансляции сексуального насилия в режиме реального времени. Потребители 
«заказывают» (в том числе в момент, когда насилие осуществляется) 
определённый набор насильственных действий в отношении ребенка, выбирают 
ребенка по возрастной, расовой и половой принадлежности, желаемую 
обстановку, сюжеты, которые осуществляют другие преступники. Оно может 
включать в себя и эксплуатацию ребенка в проституции, и принуждение ребёнка 
к участию в сексуальных представлениях, и создание и распространение 
материалов с сексуальным насилием над детьми. При такой форме насилия 
ребенок подвергается воздействию нескольких преступников одновременно, так 
как и «заказчик», и тот, кто принуждает ребенка совершать эти действия, в равной 
степени нарушают права ребенка.  

Существуют целые сообщества преступников, которые обмениваются 
запрещенными материалами, методами поиска жертв, а также способами уйти от 
уголовного преследования. Данный вид сексуальной эксплуатации особенно 
сложно зафиксировать, а соответственно, привлечь преступников к уголовной 
ответственности, так как во многих случаях люди, которые совершают 
насильственные действия и смотрят трансляцию, не сохраняют файлы с 
видеозаписью на своих устройствах, в результате не остается никаких цифровых 
улик, подтверждающих факт эксплуатации. Любое приложение, осуществляющее 
поддержку онлайн-трансляций, может стать платформой, используемой 
преступниками для онлайн насилия над детьми, поскольку очень часто эти 
приложения не модерируются. Однако нередко осуществляется запись насилия 
(т.е. создаются материалы с сексуальным насилием) для последующего 
распространения и извлечения максимальной выгоды. 

По мере того, как интернет и гаджеты становятся все более доступными, 
преступники могут транслировать сцены насилия над детьми из любого места в 
любое другое место на планете. Расследование подобных преступлений сильно 
затруднено из-за отличий в законодательствах разных стран, так как часто 
преступники находятся в одной стране, а жертвы и посредники – в других. 
Трансграничный характер этих преступлений дополнительно осложняет поиск 
жертв и преступников. Кроме того, в онлайн-трансляции могут одновременно 
принимать участие несколько детей, которые становятся жертвами насилия и 
эксплуатации.  

Для осуществления таких трансляций используются как распространенные 
программы, например, Skype, Zoom, так и специализированные сервисы. К 
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последним могут относиться вебкам-сайты.  В данный момент существует 
множество сайтов, осуществляющих онлайн-трансляцию сексуализированных 
действий взрослых моделей, однако нет никаких доказательств того, что среди 
них нет несовершеннолетних. 

Дети могут соглашаться участвовать в онлайн-трансляциях в обмен на 
получение тех или иных благ, что приводит к многоэпизодному характеру 
данного типа преступлений. Например, ребенка могут убеждать, что таким 
образом он проходит пробы в модельном агентстве. Иногда дети из 

малообеспеченных семей готовы 
участвовать в таких трансляциях в 
обмен на оплату услуг связи, покупку 
техники или за наличные деньги. 
Стоит отметить, что иногда дети из 
малообеспеченных семей 
осуществляют подобные действия 
для получения средств к 
существованию. Дети также могут 
самостоятельно регистрироваться на 
платформах для веб-кам моделей, 
чтобы зарабатывать деньги не только 
для получения средств к 
существованию, но и для покупки 
гаджетов, одежды и т.д. 

Цифровые средства общения и новые технологии позволили сократить 
себестоимость производства и распространения материалов с сексуальным 
насилием над детьми, сделанных «на заказ», а также стоимость прямых 
трансляций сцен сексуального насилия над детьми — всё это превратилось в 
серьезную угрозу. Такие преступления зачастую связаны с деятельностью 
организованных преступных групп, это явление представляет собой 
существенную и всё нарастающую опасность для детей во всем мире. 

Секстинг 

Секстингом (англ. - sex + texting) 
называется отправка, получение или пересылка 
откровенных сексуальных сообщений, 
фотографий или изображений посредством 
цифровых устройств. Для подростков обычным 
является экспериментирование и коммуникация 
на сексуальные темы, частью которой являются 
фотограции. Цифровые технологии оказались 
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плотно встроенными в нашу жизнь, а с ними секстинг превратился в 
распространенный элемент подростковой культуры отношений. Нередко 
частично или даже полностью обнаженные фотографии просят и отправляют 
даже в отсутствие отношений как таковых, секстинг стал составной частью 
психосексуального взросления. Познавательный интерес подростков к 
сексуальной тематике является нормальным и естественным элементом изучения 
себя и мира, однако этот интерес может использоваться преступниками для 
причинения вреда ребенку. Интернет позволил детям обсуждать интимные 
вопросы не только с ближайшими друзьями, но и с любым человеком, 
находящимся в любом уголке земного шара. Преступники вступают в переписку 
с детьми на сексуальные темы. Содержание переписки может быть в дальнейшем 
использовано для шантажа, давления, манипулирования ребёнком. 

Секстинг может происходить в мессенджерах, например, WhatsApp или 
Telegram или в социальных сетях, и в целом не привязан к какой-либо 
определенной интернет платформе. Некоторые платформы, такие как Instagram 
и Facebook, пытаются препятствовать секстингу, запрещая поиск и предложение 
чатов или переписок с сексуальным подтекстом, запросы действий сексуального 
характера, а также контент с элементами, используемыми с сексуальным 
подтекстом, например, эмодзи баклажанов, персиков, капелек, а также 
фотографии сексуального характера, на которых интимные части тела прикрыты 
смайликами, блокируя посты и профили пользователей. Однако подростки могут 
использовать другие, не запрещенные смайлики и слова, подразумевающие 
сексуальный подтекст.  

Для многих молодых людей секстинг и включающий его обмен материалами 
сексуального характера, которые создаются самими детьми, является 
распространенной формой флирта и экспериментов. Подростки часто 
воспринимают секстинг как «просто баловство», но немало детей считает его 
оскорбительным и стыдным и не знает, как поступать и как относиться к таким 
ситуациям. Не следует путать секстинг с отправкой полностью или частично 
обнаженных фото без согласия другого человека. Отправка откровенных 
сексуальных фотографий несовершеннолетних без их согласия классифицируется 
как сексуальное домогательство23  и может иметь состав преступления. 
Исследователи призывают различать активный добровольный секстинг и 
пассивное получение откровенных сексуальных изображений и сообщений без 
согласия на это, в последнем случае речь может идти об одной из форм 

 
23 Сексуальные домогательства — нежелательное поведение в вербальной, невербальной и физической 
форме, носящее сексуальный характер, намеренно нарушающее неприкосновенность личности — ментальную, 
эмоциональную или физическую. Это понятие включает в себя и рассылку откровенных изображения без 
соответствующего согласия.  
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сексуального домогательства. Даже дети младшего возраста говорят о том, что 
получение сексуальных изображений и сообщений стало «нормой», и они 
нередко знают, как удалить и заблокировать отправителя. Хотя дети и знают, как 
блокировать нежелательные сообщения, многие из них остаются наедине со 
своими негативными эмоциями и тревожными мыслями в связи с такими 
происшествиями. Чаще всего дети избегают рассказывать о сексуальных 
домогательствах из-за чувства стыда, которое возникает при получении 
сексуальных сообщений без согласия на то получателя. 

Международные организации уголовной полиции говорят о растущих 
объемах неконтролируемого распространения в интернете фотографий 
полностью или частично обнаженных детей, сделанных самими детьми. По 
данным исследования deShame,24 подростки нередко знают, что рассылать 
фотографии обнаженных несовершеннолетних в цифровых сетях нехорошо, но 
их действия противоречат их знаниям. Исследование показало, что подростки не 
в полной мере знают законодательство, регулирующее распространение 
ненадлежащих сексуальных изображений несовершеннолетних. Существует 
большая потребность в просвещении с тем, чтобы сформировать у подростков 
более ясное понимание правовых аспектов сексуальных домогательств и 
последствий в случае, если будет установлена их вина. Однако во многих странах 
законодательство в сфере противодействия сексуальным домогательствам 
находится в процессе развития; поэтому помимо правового просвещения важно 
обеспечить информирование детей о безопасном использовании интернета и 
возможностях обращения за помощью в случае, если они столкнулись с 
сексуальными домогательствами онлайн. Необходимо также разрабатывать 
программы и кампании, чтобы научить детей обращаться к компетентным 
взрослым, если фотографии детей, снятые ими самими, и где они запечатлены 
полностью или частично обнаженными, оказались в интернете без их согласия. 
Необходимо информировать детей и подростков о том, куда обращаться за 
помощью, если они испытывают чувство стыда, самобичевания, или боятся и 
беспокоятся о последствиях обнародования их фотографий. 

 

Использование интернета для вовлечения детей в торговлю людьми 

Вербовка детей в торговлю людьми все чаще связана с использованием 
интернета; дети могут вовлекаться в торговлю людьми как с целью сексуальной 
эксплуатации, так и для трудовой и иных видов эксплуатации, причем 
использование онлайн-технологий происходит на всех этапах торговли людьми: 
на этапе вербовки, перевозки и эксплуатации. Вовлечение детей в торговлю 

 
24 ChildNet International, 2017, Project DeShame 

https://www.childnet.com/our-projects/project-deshame/research
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людьми может происходить как на широкодоступных сайтах и страницах в 
интернете, так и в Dark Web. Для этой цели могут использоваться доски 
объявлений, чаты, форумы, сайты любой направленности. Также часто 
используются объявления о вакансиях на сайтах частных объявлений, а также 
сайты и приложения для знакомств. Местом вербовки также могут стать 
мессенджеры, где знакомые или родственники пытаются вовлечь потенциальную 
жертву. Платформы для вебкам-моделей также могут стать пространством 
вовлечения в торговлю людьми. Таргетированная реклама (реклама в интернете, 
которая направлена на определенную целевую аудиторию; отображается в 
социальных сетях, на сайтах, в поисковых системах в зависимости от истории 
поисковых запросов пользователей), особенно направленная на поиск работы, 
также может использоваться для вовлечения детей в торговлю людьми.  

Сами дети, вовлеченные в торговлю людьми, могут выступать в роли 
вербовщиков – например, преступники могут заставлять детей, которые уже 
находятся в эксплуатации, приглашать своих друзей и знакомых для работы или 
учебы за рубежом, таким образом вовлекая их в эксплуатацию. Кроме того, все 
чаще преступники размещают рекламу «услуг» жертв в 
онлайн пространстве.25 Дети-жертвы торговли людьми 
зачастую имеют доступ к интернету и пользуются 
социальными сетями, что расширяет возможности для 
правоохранительных органов и организаций, 
оказывающих помощь пострадавшим от торговли 
людьми, осуществлять профилактику и сообщать о 
возможностях обратиться за помощью. 

3. Средства, инструменты, платформы для вовлечения 
детей в СЭД и торговлю людьми  

 

Структура всемирной сети (WWW): видимая, глубокая и темная сеть  

Большинство людей используют только незначительную часть онлайн-
пространства, в то время как большая его часть остается для нас «невидимой». 
Все интернет пространство можно условно разделить на три категории, которые 
включают видимые и невидимые сети: 

1. Видимая сеть (surface web) – часть всемирной сети, к которой может легко 
получить доступ каждый пользователь, используя стандартные веб-

 
25 Thorn, 2018, Survivors Insights: The Role of Technology in Domestic Minor Sex Trafficking, p. 7  

https://www.thorn.org/survivor-insights/


 

 28 

браузеры (например, Internet Explorer, FireFox, Yahoo, Bing) и поисковые 
системы (например, Google, Яндекс). Это сеть, видимая для всех 
пользователей, сайты в ней индексируются поисковыми системами. 
Видимая сеть по разным данным составляет всего от 4 до 10% онлайн-
пространства. Ее также называют «общая сеть», видимая, индексируемая, 
или «чистая сеть». 

2. Глубокая сеть (deep web) – часть всемирной сети, которая не может 
просматриваться поисковыми программами и не отображается в 
результатах поиска поисковых систем.26 Эта сеть не является общедоступной 
для всех интернет-пользователей и не индексируется в поисковых системах: 
для доступа пользователям требуются специальные протоколы. Глубокая 
сеть занимает в 500 раз больше места, чем видимая сеть. В ней находятся 
системы облачного хранения, персональная информация (включая личную 
почту, данные онлайн-банкинга), данные компаний, включая 
государственные базы данных. Она включает внутреннюю сеть 
организаций, к которым не имеют доступ пользователи без специального 
разрешения, а также материалы, которые еще не проиндексированы в 
поисковых системах, то есть информация о них не добавлена в базу данных, 
которая используется при поиске информации. К ресурсам глубокой сети 
можно получить доступ только при наличии специального разрешения 
(URL, пароль) или авторизованного/уполномоченного человека. Любая 
страница/сайт, для доступа к которым требуются учетные данные, относится 
к глубокой сети, так как поисковые системы не дают доступ к их 
содержанию. Популярные поисковые системы для доступа: DeepPeep, 
IncyWincy. Например, у Facebook есть веб-адрес в глубокой сети, который 
позволяет использовать его в странах, где эта социальная сеть 
заблокирована. 

3. Темная сеть (dark web) – часть глубокой сети, где пользователи могут 
оставаться анонимными и искать 
информацию, не доступную в обычных 
поисковых системах, с помощью 
использования специального программного 
обеспечения, позволяющего замаскировать, 
скрыть их присутствие онлайн. Доступ к 
ресурсам возможен только после установки 
специального браузера/программного 
обеспечения. Самый популярный из них – Tor, 
однако также используются Freenet, GNUnut, 

 
26 Khosrow-Pour, D. B. A. (Ed.). (2020). Encyclopedia of Criminal Activities and the Deep Web. IGI Globalс 



 

 
 29 

Hotspot Shield, Freenet,  I2P (Invisible internet project, проект невидимого 
интернета),  Riffle.  

Темная сеть основана на идее защиты персональных данных. Для избегания 
маркетинговой политики компаний (отслеживания пользовательской истории 
для рекламных целей), Dark Web позволяет сохранить 
пользовательские/потребительские привычки конфиденциальными. Сам по себе 
доступ к темной сети не является противозаконным, преследованию 
подвергается именно незаконная деятельность с использованием ресурсов Dark 
Web. 

Глубокая сеть и темная сети используются в том числе для криминальной 
деятельности, так как они дают возможность сохранения анонимности и 
усложняют идентификацию пострадавших и преступников, однако по сути – это 
просто контент, недоступный обычным поисковым системам (таким как Google, 
Yahoo и другим), осуществляющим поиск только по индексированным сайтам. 
Содержание ресурсов Dark web не ограничивается нелегальной 
информацией/данными о преступной деятельности. Например, Tor, как и другие 
веб-браузеры, позволяет получить доступ к сайтам/веб-страницам, которые не 
являются запрещенными, включая образовательные ресурсы, социальные сети, 
официальные сайты организаций/компаний и т.д.   

Криминальная активность, включая все виды СЭД и вовлечение в торговлю 
людьми, может осуществляться на всех уровнях онлайн-пространства. Ни один 
уровень не обеспечивает полной анонимности, хотя при использовании 
глубокой и темной сетей существует больше возможностей сохранения 
анонимности для людей, совершающих вербовку и эксплуатацию детей онлайн, 
соответственно, раскрытие таких преступлений является более сложной задачей 
для правоохранительных органов. 

 

The Onion Router (Tor) 

Tor (The onion router, луковая маршрутизация) – 
это бесплатная программа с открытым исходным 
кодом (доступна на уровне исходных текстов 
программ, то есть полностью открыта для изучения 
другими программистами), которая предоставляет 
возможность анонимной коммуникации в темной 
сети. Tor – это и сеть, и веб-браузер для доступа к этой 
сети. Он позволяет скрыть схемы просмотра и 
историю поиска, местоположение, предпочтения и 
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личные данные в онлайн-пространстве, затрудняет отслеживание действий 
пользователей. 

Разработка Tor началась с 1995 года Исследовательской лабораторией 
военно-морских сил США для обеспечения анонимной коммуникации внутри 
организации, однако сейчас браузер и сеть являются общедоступными, и 
действуют как некоммерческий проект, основная цель которого – защита права 
пользователей на анонимность и личную жизнь онлайн. Tor позволяет защитить 
себя от анализа интернет-трафика – формы мониторинга сети, которая ставит под 
угрозу личную свободу и приватность, конфиденциальные действия и отношения 
в бизнесе. По последним данным, число пользователей этой сети ежедневно 
составляет около 2 миллионов.  

Tor защищает пользователей, направляя их трафик по распределенной сети 
передачи сигналов, которая управляется добровольцами по всему миру. 
Благодаря этому Tor не позволяет кому-либо, кто видит ваше интернет-
соединение, узнать, какие сайты вы посещаете, а также не позволяет сайтам 
определять ваше физическое местоположение. Работает с Windows, Mac, 
Linux/Unix и Android. Анонимность пользователей достигается путем тройного 
шифрования веб-трафика и перенаправления его через другие случайно 
выбранные серверы, при этом слои шифрования удаляются, сохраняя данные о 
предыдущем и последующем узлах, напоминая слои луковицы. На каждом узле 
удаляется один слой шифрования, давая возможность текущему узлу распознать 
адрес следующего узла в пути следования.  Таким образом, эта технология 
позволяет скрыть точку исхода и направление пользовательского запроса 
(скрыть следы пользователей). IP-адрес пользователя не отслеживается. Также Tor 
является эффективным инструментом обхода цензуры, который позволяет 
получать доступ к заблокированному контенту. 

 

Далее будут кратко представлены некоторые технологии/методы, которые 
помогают сохранять конфиденциальность или анонимность данных, и могут 
быть использованы при совершении преступлений, связанных с онлайн СЭД и 
вовлечением детей в торговлю людьми с применением интернет-технологий. 
Следует помнить, что все эти технологии создавались в первую очередь для 
защиты персональных данных пользователей, однако люди, вовлекающие детей 
в СЭД или торговлю людьми онлайн, могут извлекать выгоду из возможностей 
этих технологий и использовать их в преступных целях. 
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Шифрование 

Шифрование используется для обеспечения конфиденциальности данных 
пользователей, которые хранятся на устройстве (телефоне, компьютере, 
планшете и т.д.) и которые передаются онлайн (например, переписка в 
мессенджере или электронной почте). Оно представляет собой процесс 
преобразования данных в зашифрованный текст, благодаря чему информация 
становится защищенной для прочтения и просмотра третьим лицами. 
Зашифрованный контент может быть расшифрован только при применении 
специального ключа. Так, при вводе пользователем данных банковской карты для 
совершения покупки онлайн, шифрование используется для защиты номера 
банковской карты и секретного CVV-кода. Для шифрования используется 
программное обеспечение, которое устанавливается на компьютер, где хранятся 
данные (в том числе, с которого осуществляется переписка), или ключ 
шифрования может быть связан с непосредственно данными. Шифрование не 
обеспечивает полную недоступность информации для третьих лиц, тем не менее, 
для расшифровки потребуется много времени, специальные программы и знание 
алгоритмов шифрования. 
 

Peer-to-peer 

Пиринговая сеть (одноранговая, децентрализованная, P2P или peer-to-peer (в 
переводе - «равный-равному») позволяет участвовать только доверенным 
участникам (peers). Такие сети позволяют участникам сохранять анонимность 
онлайн. «Peers» — это компьютеры (устройства), которые соединены онлайн. 
Материалы могут распространяться между такими устройствами напрямую, без 
центрального сервера. Каждый компьютер представляет собой как файловый 
сервер, так и клиента, запрашивающего данные с сервера. Аналогично обмену 
файлами, peer-to-peer платежи позволяют осуществлять денежные переводы без 
участия финансовой организации. Такие сети подразделяться на friend-to-friend 
(F2F) сети для пользователей, которые знают друг друга, и сети, основанные на 
группах, позволяющие любым пользователям подключаться друг к другу. При 
этом расширение сети связано с повышением рисков для сохранения 
конфиденциальности данных пользователей. 

 

Bit-Torrent 

Bit-Torrent – это P2P система, которая используется для обмена данными онлайн. 
Большинство сервисов BitTorrent доступны без регистрации и сбора 
персональной информации о пользователях. BitTorrent является одной из 
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наиболее популярных систем для обмена файлами онлайн, к другим подобным 
сервисам относятся Gnutella, eMule, Ares, Gnutella2 и др. Согласно данным 
исследований, данные сервисы используются в том числе для обмена 
материалами с сексуальным насилием над детьми. 
 

VPN 

VPN (Virtual Private Network, виртуальная 
частная сеть) позволяет создавать 
безопасное подключение к другой сети 
через интернет. Основной механизм 
заключается в том, что устройство 
пользователя (компьютер, планшет или 
телефон) подключается к другому устройству 
(серверу) через интернет-соединение, 
позволяя просматривать ресурсы в сети 
через это устройство, которое может 
находиться в другой стране мира. Благодаря 
этому скрывается настоящее 
местоположение устройства, IP-адрес. 
Становится возможной разблокировка 

защищенного контента, и такая сеть может использоваться для получения 
доступа к ресурсам, запрещенным или заблокированным в стрaне или регионе, а 
также для защиты пользовательской активности при использовании публичных 
сетей. VPN создавалась для безопасного соединения бизнес-сетей через интернет 
или для доступа к бизнес-сети из дома, однако в настоящее время использование 
VPN гораздо шире. Хотя многие компании используют VPN для обеспечения 
защиты соединения, в некоторых странах использование VPN является 
незаконным, так как позволяет получить доступ к заблокированным в конкретной 
стране ресурсам. В некоторых странах допускается использование только 
определенных, разрешенных правительством VPN, однако существую ресурсы, 
позволяющие избежать этот запрет (например, NordVPN). 

 

Zero-knowledge/No knowledge services 

«Zero-knowledge» сервисы нацелены на обеспечение полной 
конфиденциальности информации пользователей (однако некоторые 
употребляют термин «No knowledge services» как более корректный с точки 
зрения шифрования). Сервисы Google, Office 365, DropBox и другие предполагают 
сбор персональной информации о пользователях, что означает отсутствие 
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полной конфиденциальности их данных. Сервисы с нулевым разглашением, 
например, SpiderOak, Protonmail предлагают услуги по “zero-knowledge” 
хранению данных, что делает невозможным их передачу третьим лицам. 

 

Abine Blur - Privacy Utility 

Abine Blur представляет собой универсальный инструмент для обеспечения 
конфиденциальности данных на мобильном устройстве и в интернет-браузере, 
позволяет удалять персональную информацию пользователей из поисковых 
систем. Он позволяет блокировать рекламу, обеспечивать маскировку 
мобильного телефона, кредитных карт при оплате онлайн, генерировать 
надежный пароль, маскировать адрес электронной почты и т.д. 

 

Криптовалюта 

Криптовалюта – это цифровая или виртуальная валюта, которая не имеет аналога 
в какой-либо национальной валюте и существует только в сети, то есть не имеет 
физического или электронного аналога. Одна из ключевых отличительных 
характеристик криптовалюты заключается в том, что учет валютных единиц 
осуществляется в децентрализованной платежной системе (в отличие от денег, 
которые находятся на банковском счете), что позволяет осуществлять операции 
по обмену без посредников, а при хранении и проведении финансовых операций 
данные о владельцах валюты не фиксируются. Как следствие, криптовалюта 
может использоваться при совершении преступлений, связанных с онлайн СЭД 
(например, для оплаты материалов с сексуальным насилием над детьми или 
онлайн трансляции сексуального насилия), позволяя преступникам сохранять 
анонимность. Первая и одна из самых популярных криптовалют – биткойн, 
однако существует целый ряд других криптовалют: Thether, эфириум, лайткойн и 
др. 

 

Deepfake 

Технология Deepfake позволяет «накладывать» одну фотографию или видео на 
другую/другое, таким образом, лицо ребенка может быть перемещено на другое 
изображение, что значительно затрудняет идентификацию человека. Эта 
технология может использоваться как для создания материалов сексуального 
характера для сексуального вымогательства и шантажа ребенка (когда 
используется фотография или видео сексуального характера, на которое 
помещается лицо ребенка, не участвовавшего в фото- или видеосъемке), так и 
для сокрытия следов преступления, когда лицо ребенка, подвергшегося 
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сексуальному насилию или эксплуатации, заменяется на лицо любого другого 
ребенка. 

 

Рекрутирование детей в СЭД и торговлю людьми в видео играх  

Рекрутирование несовершеннолетних в торговлю людьми с использованием 
интернета распространяется на все типы платформ, которые популярны среди 
детей. В последние два десятилетия множество видеоигр так или иначе связаны 
с интернетом, а часть из них может быть использоваться только с его помощью. 
Поэтому рекрутирование детей происходит в том числе и в видео играх.  

Онлайн игры крайне 
популярны среди детей всех 
возрастов. Играть в них можно как 
с компьютеров, ноутбуков, так и с 
планшетов и телефонов. Таким 
образом, у многих детей и 
подростков есть доступ к таким 
играм. Многие из них включают в 
себя возможность общения с 
другими участниками игры и 
поощряют такое общение для 
координации действий игроков. 
Этим могут воспользоваться 
преступники для того, чтобы 
начать разговор с детьми. Профили 
игроков иногда также могут 

содержать достаточно большой объем информации о человеке, поэтому важно 
научить ребенка не публиковать личную информацию или иные данные, которые 
сможет использовать преступник. Некоторые игры позволяют сделать профиль 
ребенка приватным и использовать картинки вместо фотографии в профиле, что 
позволяет снизить риски для ребенка. Преступники используют все модели 
поведения, включая онлайг груминг, которые могут склонить ребенка к 
действиям, необходимым правонарушителям. Например, они могут дарить 
ребенку внутриигровые предметы для того, чтобы завоевать их доверие. 
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4. Модель и подходы к профилактике вовлечения детей 
в СЭД и торговлю людьми онлайн  

Рост количества преступлений, связанных 
с сексуальной эксплуатации детей онлайн и 
вовлечением детей в торговлю людьми с 
использованием интернета, обусловлен 
многими факторами, в том 
числе:  недостаточным уровнем 
информированности о рисках и, как 
следствие, недостатком как ограничительных, 
так и просветительских мер профилактики, 
повышением доступности интернета, 
ограниченными возможностями 
правоохранительных органов и других 
учреждений, в сферу деятельности которых входит противодействие СЭД и 
торговле людьми, контролировать противоправные действия в сети. 

Профилактика онлайн СЭД и вовлечения детей в торговлю людьми с 
использованием интернета – это деятельность различных специалистов и 
организаций, направленная на выявление, предотвращение или 
устранение факторов и ситуаций, которые способствуют вовлечению детей в 
сексуальную эксплуатацию и торговлю людьми с использованием интернета. 
Профилактикой сексуальной эксплуатации через интернет могут заниматься и 
родители, и сверстники (профилактика по принципу «равный-равному»), 
образовательные учреждения, интернет-провайдеры и разработчики 
программного обеспечения (ПО), социальные медиа, исследователи, 
специалисты в области права, полиция, учреждения социальной защиты, а также 
специалисты, работающие с детьми и интересующиеся вопросами профилактики 
рисков, связанных с использованием интернета.  

 

К целевые группам профилактики онлайн СЭД и торговли людьми относятся:  

• дети и подростки 
• родители 
• специалисты  
• сами правонарушители (или потенциальные правонарушители) 
• разработчики ПО 
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Дети и подростки 

Все дети и подростки могут столкнуться с риском вовлечения в сексуальную 
эксплуатацию и торговлю людьми в интернете, однако есть определенные 
группы, которые являются более уязвимыми к этому риску. Одной из основных 
«групп риска» вовлечения в онлайн СЭД, чаще всего – в создание фото- или 
видеоматериалов с сексуальным насилием, являются дети, оказавшиеся в 
трудной жизненной ситуации и оставшиеся без поддержки взрослых (например, 
дети, сбежавшие из дома, путешествующие без сопровождения, воспитанники 
организаций для детей-сирот и детей, оставшихся без попечения родителей, дети, 

вовлеченные в попрошайничество, дети, 
разлученные с родителями).  Однако 
доступность Интернета расширили группы 
риска вовлечения в онлайн СЭД – мировая 
практика показывает, что на создание и 
публикацию подобных изображений идут в 
том числе подростки, которые живут в 
благополучной социальной обстановке, а 
причиной этого может быть «поиск 
популярности» или желание заработать. 

 

Родители (или официальные представители) 

Родители (или официальные представители) – самые близкие взрослые, которые 
одни из первых должны информировать детей не только об угрозах в интернете, 
но и о правилах безопасного поведения онлайн, помогать детям применять эти 
правила на практике, а также предотвращать различные ситуации рисков 
вовлечения в онлайн СЭД, используя ограничительные меры (например, 
программы родительского контроля, определение правил пользования 
интернетом). Поэтому очень важно проводить с родителями информационные 
кампании и обучающие программы. 

 

Специалисты  

Специалисты – это учителя, воспитатели, специалисты по социальной работе, 
психологи и другие профессионалы, работающие с детьми, а также разработчики 
ПО и интернет-провайдеры. Специалисты в вопросах профилактики онлайн СЭД 
разрабатывают и реализуют профилактические программы, а также оказывают 
консультативную помощь родителям и детям, включая детей группы риска и уже 
пострадавших от СЭД.  
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Разработчики ПО создают различные виды программного обеспечения, 
позволяющие родителям контролировать действия детей в интернете – 
блокировать нежелательный контент, не предназначенный для детей (сайты или 
приложения), делать профиль ребенка приватным, запрещать другим 
пользователям отправлять ребенку личные сообщения, устанавливать 
ограничение времени, которое ребенок может проводить в интернете, 
блокировать доступ к интернету в ночное время и т.д. Также разработчики ПО 
предоставляют некоторые методические рекомендации для родителей и 
специалистов по информационной грамотности и безопасности. 

 

Правонарушители 

В вопросах профилактики СЭД особое внимание стоит уделить потенциальным 
правонарушителям, а также людям, которые ранее совершали преступления, 
связанные с вовлечением детей в онлайн СЭД или торговлю людьми. 
Потенциальные правонарушители могут быть людьми разного пола, возраста и 
социального статуса, могут иметь или не иметь психические расстройства. Кроме 
того, вовлечение в сексуальную эксплуатацию или торговлю людьми могут 
совершать не только взрослые, но и другие дети и подростки.  

Чаще всего меры по профилактике рискованного поведения онлайн направ-
лены на самих детей или их родителей. В рамках криминологической модели ру-
тинно-деятельностного подхода рассматриваются три минимальных элемента, 
которые должны совпасть для совершения любого преступления: подходящая 
жертва, потенциальный преступник и место или обстановка, в которой отсут-
ствует надежная защита. Эти три элемента представляют как стороны так называ-
емого «преступного треугольника». Подобно тому, как треугольник разрушается, 
если одна из его сторон удалена, преступление не может произойти, если какой-
либо из трех его минимальных элементов удален или нейтрализован. Таким об-
разом, рутинно-деятельностный подход определяет «мишени» для профилак-
тики: ребенок, преступник и обстановка, с которыми необходимо работать для 
достижения целей профилактики.  

Существуют несколько класси-
фикаций типов профилактики. В 
рамках общественного здоровья 
выделяют три вида профилактики в 
зависимости от того, в какой период 
относительно вовлечения в ситуа-
цию риска она осуществляется: пер-
вичная, вторичная и третичная, каж-
дый вид при этом направлен на до-
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стижение определенных целей.  Первичная профилактика проводится в 
отношении детей, которые не подверглись СЭД – она нацелена на 
идентификацию и снижение рисков попадания детей в сексуальную 
эксплуатацию через интернет, повышение онлайн безопасности. В ней выделяют 
универсальную профилактику, направленную на всех детей и подростков, и 
селективную – нацеленную на определенные группы детей, имеющих более 
высокий риск вовлечения в СЭД или торговлю людьми.  

Вторичная профилактика направлена на работу с детьми, имеющими очень 
высокий риск вовлечения  в СЭД, она направлена на раннее выявление и 
снижение краткосрочных последствий СЭД и вовлечения в торговлю людьми для 
детей и включает в себя, в том числе, обучение специалистов выявлению и 
оказанию помощи детям, обеспечение доступа к услугам помощи и поддержки 
для детей и членов их семей. Третичная профилактика СЭД   направлена на детей, 
пострадавших от СЭД и торговли людьми и правонарушителей – ее цель 
заключается в предотвращении повторного совершения преступлений и 
сокращение неблагоприятных последствий сексуальной эксплуатации и торговли 
людьми для пострадавших детей,  а также повторного вовлечения в СЭД и 
торговлю людьми.  

Другая классификация мер профилактики осуществляется в зависимости от 
формы работы и целевой группы: по этому признаку выделяют универсальную, 
селективную и направленную профилактику.27 Универсальная профилактика 
направлена на все население, селективная – только на группы риска (детей, 
которые имеют риск вовлечения в онлайн СЭД или торговлю людьми, условно 
определяемый как «выше среднего»), а направленная – на те категории детей, 
которые имеют очень высокий риск вовлечения в СЭД и торговлю людьми и уже 
практикуют рискованное поведение или имеют признаки вовлечения в СЭД и 
торговлю людьми. Данные подходы к классификации профилактической работы 
– выделение первичной, вторичной, третичной или универсальной, селективной 
и индикаторной профилактики – не являются взаимоисключающими. Напротив, 
они позволяют нам рассматривать многообразие форм и целей профилактики, 
которая может осуществляться с различными категориями населений и на разных 
стадиях совершения преступления (от первичной профилактики, когда усилия 
направлены на предотвращение СЭД и торговли людьми, до третичной, когда 
работа осуществляется с пострадавшими детьми).  

Далее будет более подробно рассматриваться классификация 
профилактических усилий, выделяемых в зависимости от целей (первичная, 

 
27 Gordon Jr, R. S. (1983). An operational classification of disease prevention. Public health reports, 98(2), 107. 
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вторичная, третичная профилактика) в сочетании с рутинно-деятельностным 
подходом. 

С одной стороны, добавление рутинно-деятельностного подхода к 
превентивной модели здравоохранения ясно показывает, что профилактика не 
сводится только к работе с детьми или потенциальными 
правонарушителями. Профилактика включает в себя мероприятия, которые 
изменяют криминогенные особенности условий совершения преступлений и 
обеспечивают защиту детей. Например, если сделать преступление более 
трудным для совершения, то есть повлиять на обстоятельства, то этого будет 
достаточно, чтобы уменьшить количество совершаемых преступлений.  

С другой стороны, с добавлением к превентивной модели здравоохранения 
рутинно-деятельностного подхода смещается акцент на то, что вмешательство 
может также происходить до и после совершения преступления, а также в местах, 
территориально удаленных от места совершения преступления. Таким образом, 
вмешательство специалистов может включать не только предотвращение 
преступления (обычная рутинная деятельность по реагированию), но и усилия по 
укреплению жизнестойкости уязвимых детей, чтобы уменьшить вероятность того, 
что они будут вовлечены в онлайн СЭД или торговлю людьми. 

 

Матрица профилактических стратегий 

Объединение данных концепций позволяет составить матрицу 
профилактических стратегий, в которой сформулированы задачи, направленные 
на три объекта «преступного треугольника» (преступник, жертва, обстоятельства) 
на трех уровня профилактики (первичная, вторичная и третичная). В Таблице 1 
представлены примеры задач, которые могут стравиться на разных уровнях 
профилактики сексуального насилия над детьми онлайн.28 Эти примеры 
демонстрируют многообразие возможных вариантов профилактических 
стратегий. 

  

 
28 Brown, J. (Ed.). (2017). Online risk to children: Impact, protection and prevention. John Wiley & Sons, p. 145 
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Таблица 1. Матрица профилактических стратегий 

Уровни 
профилак- 

тики 

Целевые 
группы 
профилактики 

Первичная Вторичная  Третичная 

(Потенциальные) 
преступники 

Увеличение 
воспринимаемого 
риска (например, 
путем 
информирования о 
последствиях 
совершения 
преступления, 
связанного с 
насилием в 
интернете)  

Предупреждающие 
сообщения 
(например, на 
ресурсах по поиску 
порнографических 
материалов) 

Предотвращение 
повторного 
правонарушения 

(Потенциальные) 
жертвы 

Повышение 
информированности 
о рисках и онлайн 
безопасности 

Снижение 
уязвимости и 
рискованного 
поведения, 
выявление и 
оказание первичной 
помощи 

Предотвращение 
повторного 
вовлечения в 
сексуальное насилие 
онлайн 

Обстоятельства Сокращение 
доступности детей 
(например, с 
помощью установки 
программ 
родительского 
контроля)  

Блокировка онлайн-
транзакций, 
связанных с 
преступлениями в 
области сексуального 
насилия над детьми 
онлайн 

Сбор данных о 
совершенном 
преступлении  

 

Профилактика сексуальной эксплуатации детей онлайн и вовлечения детей в 
торговлю людьми с использованием интернет-технологий представляет собой 
работу на разных этапах – от сокращения уязвимости детей онлайн и 
предотвращением преступлений до работы с пострадавшими детьми, 
преступниками и обстоятельствами совершения преступлений. Далее будут 
более подробно рассматриваться все элементы данной матрицы. 
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Первичная профилактика 

Первичная профилактика является 
одним из главных направлений 
деятельности по защите детей от 
вербовки в торговлю людьми и 
вовлечения в СЭД с использованием 
интернета и включает в себя повышение 
информированности детей, родителей, 
специалистов и всего населения о 
проблеме СЭД и торговли людьми, 
потенциальных рисках и возможностях 

сообщить о случаях или обратиться за помощью, а также развитие навыков 
обеспечения безопасности детей в сети. Первичная профилактика представляет 
собой систему мер, направленных на устранение условий и причин, 
вызывающих риск вовлечения в СЭД и торговлю людьми. 

 

Потенциальные жертвы: повышение онлайн безопасности 

Сексуальное насилие, включая вовлечение в СЭД с помощью интернета, в 
значительной степени зависит от уязвимости детей, связанной с их возрастом 
и/или особенностями развития. Для детей старшего возраста фактором риска 
вовлечения в СЭД может стать естественное сексуальное любопытство и желание 
романтических и сексуальных отношений, для детей младшего возраста – 
отсутствие базовых правил безопасного использования интернета. Поэтому 
подход к первичной профилактике может заключаться в том, чтобы сделать 
использование интернета детьми более безопасным. В этой деятельности 
выделяют три основных направления:  

1. Использование интернет-фильтров и трекеров 

В основном существующие технологичные инструменты для защиты детей от 
угроз в интернете разработаны для родителей: это программы и сервисы 
“родительского контроля”. Они могут предоставляться операторами мобильной 
связи, интернет-провайдерами, разработчиками социальных сетей, 
мессенджеров и приложений, а также производителями различных видов 
программного обеспечения, в том числе и антивирусных программ. Данные 
инструменты не являются способом борьбы с нежелательной информацией, они 
выступают средством для фильтрации информации, доступной для ребенка, и 
контроля деятельности ребенка в сети. Такие ПО могут иметь разный 
функционал:  
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• блокировка определенных веб-сайтов, URL-адресов, IP-адресов и адресов 
электронной почты.  

• контроль за использованием определенных слов в поисковых запросах 
• дублирование сообщений, которые отправляют дети 
• запрет использования определенных слов в поисковых запросах 
• отслеживание местоположения ребенка 
• контроль использования интернета детьми: отслеживание подписчиков в 

социальных сетях (Facebook, Twitter и т. д.), блокировка, использование 
интернета в течение определенного периода времени, совершения покупок 
онлайн и запрет детям на размещение личной информации в интернете. 

На сегодняшний день не существует 
программы, которая позволила бы 
контролировать сервисы по обмену 
мгновенными сообщениями (WhatsApp, Viber, 
Telegram и др.)  

Дети и подростки могут обходить 
ограничения, установленные программами 
родительского контроля, кроме того, они не 
позволяют полностью защитить детей от рисков в 
сети. Поэтому подобные программы следует 
рассматривать как дополнительное средство профилактики наряду с 
повышением информированности и развитием навыков безопасного 
использования интернета. 

При работе с детьми нельзя делать основной акцент на попытках избежать 
угрозы в сети интернет: запретительные меры в данном случае оказываются 
малоэффективными. Преступления, совершаемые онлайн, являются 
предотвратимыми – главными инструментами в этом случае являются 
профилактика и информирование самих детей, их родителей и специалистов, 
работающих с детьми, о рисках и правилах безопасного использования 
интернета.  Дети не пассивны в обеспечении собственной безопасности в 
интернете, многие из них знают или пользуются такими возможностями как 
блокировка нежелательного, оскорбительного и неправомерного контента, 
создание приватного профиля и защита своих персональных данных, поиск 
рекомендаций по безопасности в интернете, изменение настроек 
конфиденциальности профиля в социальной сети; сравнение веб-сайтов 
относительно качества контента, блокировка спама. При профилактической 
работе с детьми также важно учитывать, что потенциал детей в плане 
обеспечения собственной безопасности в интернете напрямую зависит от 
возраста и когнитивных особенностей. Поэтому и профилактические программы 
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необходимо разрабатывать в соответствии с возрастными способностями и 
возможностями ребенка.  

 

2. Обучение родителей, детей и специалистов безопасности в интернете 

Стоит учитывать, что 
“цифровой разрыв” между 
детьми и взрослыми в 
некоторых странах очень велик: 
взрослые мало информированы 
не только о существующих 
угрозах в онлайн среде, но и о 
возможностях интернет-
технологий в целом. Но 
несмотря на то, что у детей 

уровень компетенций на уровне пользователя зачастую бывает выше, чем у 
родителей и специалистов, часто они также не обладают достаточными знаниями 
о возможных рисках и способах их предотвращения. Кроме того, иногда они 
могут не воспринимать взрослых как тех, кто в полной мере информирован о 
безопасном использовании интернета, и как способных помочь им в решении их 
проблем.  

Необходима поддержка и информирование родителей и специалистов как о 
существующих рисках, так и об эффективных способах предотвращения 
возникновения опасных ситуаций в интернете. Родители и специалисты должны 
знать и уметь определять признаки, которые свидетельствуют о том, что ребенок 
подвергается грумингу, домогательствам, вымогательству или преследованию 
онлайн, или в отношении которого осуществляется вербовка в торговлю людьми.  

В целях профилактики онлайн СЭД и торговли людьми возможно вовлечение 
детей в просветительские, образовательные и профилактические программы в 
качестве волонтеров, которые после прохождения обучения будут сами 
реализовывать профилактические мероприятия. Включение детей в 
информационные кампании, в разработку профессиональных материалов, 
включая мобильные приложения, социальные ролики, игры для различных 
категорий молодежи является одной из эффективных стратегий первичной 
профилактики. Совместное участие детей и родителей в различных 
интерактивных информационных мероприятиях (конкурсы, акции, праздники) 
позволит не только расширить целевую аудиторию, но и поможет сформировать 
эмоциональную близость и привязанность между детьми и родителями, развить 
навыки конструктивного взаимодействия.  
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Потенциальные преступники: информирование о рисках и последствиях 
совершения преступления, увеличение воспринимаемого риска 

Интернет значительно расширил возможности для совершения 
преступлений, связанных с СЭД и торговлей людьми, позволяя сохранять 
анонимность, легко получать доступ к общению с ребенком, выбирать 
потенциальную жертву по определенным параметрам, а также оплачивать и 
получать материалы с сексуальным насилием, не оставляя своих персональных 
данных. Поэтому в качестве первичной профилактики преступлений в сфере 
онлайн СЭД, направленной на потенциальных преступников, может быть 
информирование о рисках и последствиях совершения подобных преступлений. 
Результатам данного этапа является уменьшение вероятности совершения 
преступления со стороны потенциальных преступников. 

 

Способы работы с потенциальными преступниками:  

• Расширение возможностей специальных служб (например, полиции) по 
выявлению потенциальных преступников, в том числе с помощью 
использования интернет-технологий: как открытых ресурсов (например, 
сервисы по поиску фотографий, карты и т.д. для поиска места совершения 
преступления, жертвы и преступника) так и специальных программ по 
шифрованию и кодированию, баз данных и т.д.  

• Информирование населения о проведенных операциях по 
задержанию преступников, совершивших преступление. 

 

Обстоятельства: информирование населения о ситуациях риска, увеличивающих 
возможность вовлечения детей в СЭД и торговлю людьми с использованием 
интернета 

В данном направлении действия специалистов государственных и 
негосударственных организаций должны быть направлены на информирование 
населения о масштабах проблемы, факторах риска, типичных ситуация 
вовлечения детей в торговлю людьми и онлайн СЭД. 

 

Вторичная профилактика 

Вторичная профилактика представляет собой комплекс мер, направленных на 
снижение уязвимости детей, которые имеют очень высокий риск вовлечения в 
онлайн СЭД или уже вовлечены в ситуацию эксплуатации. Главной целью здесь 
является раннее выявление и перенаправление детей для оказания 
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помощи.  Вторичная профилактика также предполагает комплекс мер, 
направленных на усвоение правил безопасного взаимодействия онлайн. 

 

Дети: снижение высокой степени риска, выявление случаев СЭД и 
перенаправление для оказания помощи  

Вторичная профилактика включает меры, используемые в ситуациях 
высокого риска, например для того, чтобы предотвратить возникающие или 
продолжающиеся ситуации злоупотреблений в отношении детей. Данный 
уровень профилактики направлен развитие навыков специалистов по раннему 
выявлению и оказанию помощи пострадавшим детям, которые следует 
рассматривать как важнейшие элементы комплексной стратегии профилактики.  

Образовательные программы, ориентированные на родителей, должны 
помочь родителям понять, как замечать и реагировать на признаки рискованного 
поведения детей в интернете. Специалисты образовательных учреждений также 
должны быть обучены минимальным аспектам цифровой грамотности и иметь 
представление об угрозах, связанных с вовлечением в СЭД и торговлю людьми, 
чтобы быть активными участниками профилактики, выполняя функцию раннего 
выявления детей, имеющих высокий риск или вовлеченных в онлайн СЭД, и 
оказанию им помощи и поддержки. 

Специальные сайты и “Горячие линии” позволяют сообщить о 
противоправном контенте, о пропавших детях и любых подозрительных случаях, 
которые могут касаться онлайн СЭД и вовлечения в торговлю людьми.  

 

Потенциальные преступники: работа людьми, имеющими высокий риск 
совершить преступление 

Вовлечение в СЭД и торговлю людьми онлайн являются латентным 
преступлениями, которые достаточно сложно выявлять и расследовать, поэтому 
в некоторых странах для предотвращения таких преступлений используются 
специальные предупреждающие сообщения или линии помощи для 
потенциальных правонарушителей (примерами являются программа 
самопомощи, Фильтр по борьбе с сексуальным насилием в отношении детей 
(CSAADF): см. Раздел 5). Содержание данных программ или сообщений может 
быть сфокусировано на одной или нескольких основных идеях:  

• воздействия на мотивацию правонарушителя с акцентом на вреде, который 
был или будет нанесен детям в результате эксплуатации и дальнейшего 
распространения материалов с сексуальным насилием; 
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• повышение воспринимаемого риска для самого потенциального 
правонарушителя: информирование о том, что за их действиями наблюдают 
правоохранительные органы, или их данные будут переданы полиции, если 
они продолжат, например, осуществлять поиск на определенных ресурсах; 

• фокус на потенциальных правовых последствиях и психологическом вреде 
для самого потенциального преступника и предоставление советов о том, 
куда обратиться за помощью в случае, если они обнаруживают у себя 
сексуальный интерес к детям. Сообщения данного типа могут содержать 
ссылки на программы самопомощи для людей, которые ищут, 
просматривают и распространяют материалы с сексуальным насилием над 
детьми (примеры таких программ представлены в следующем разделе).  

 

Обстоятельства: блокировка ресурсов, на которых могут размещаться материалы 
с СЭД, онлайн-транзакций, связанных с преступлениями в сфере СЭД и торговли 
людьми, выявление пострадавших детей и детей, имеющих высокий риск 
вовлечения в СЭД, с использованием онлайн-технологий, специальных программ 
и баз данных. 

Данные меры в основном осуществляются правоохранительными органами и 
учреждениями, целью которых является обеспечение цифровой безопасности. 
Здесь можно выделить несколько направлений деятельности:  

• блокировка интернет-ресурсов, которые содержат противоправные 
материалы с детьми 

• выявление детей, пострадавших от СЭД или торговли людьми онлайн, по 
фото, видео, аудиоматериалам, размещенным в интернете 

• введение ограничительных мер по доступности существующих интернет-
ресурсов, которые содержат противоправные материалы  

• регистрация сотрудников полиции на различных сайтах под видом 
несовершеннолетних, операции по выявлению правонарушителей 

• работа финансовых организаций при сотрудничестве с 
правоохранительными органами: в случаях, когда совершается транзакция 
по покупке или продаже материалов, изображающих сексуальное насилие 
над детьми, банки могут прерывать данные транзакции и передавать 
информацию правоохранительным органам 

• обучение специалистов, работающих с детьми, раннему выявлению групп 
риска и пострадавших детей и своевременному перенаправлению для 
оказания им помощи 
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Третичная профилактика 

Третичная профилактика представляет собой комплекс мер, направленных 
на социальную адаптацию и реабилитацию лиц, совершивших преступление, 
связанное с вовлечением детей в СЭД или торговлю людьми с использованием 
интернета, а также профилактику повторного вовлечения пострадавших детей в 
торговлю людьми или СЭД. Ее задача состоит в создании поддерживающей и 
развивающей среды, а также в снижении рисков повторного вовлечения в 
эксплуатацию онлайн путем защиты и развития навыков безопасного общения в 
сети.  

Дети, пострадавшие от онлайн СЭД: предотвращение повторной 
виктимизации 

Одним из особенно тревожных последствий сексуального насилия является 
повышенный риск дальнейшей виктимизации, причем не только в тех же 
обстоятельствах, при которых ребенок был вовлечен в СЭД, но и в явно 
несвязанных обстоятельствах, и на более поздних этапах жизни. Для детей и 
подростков одним из наиболее эффективных методов реабилитации для 
сокращения психологических последствий онлайн СЭД является когнитивно‐
поведенческая терапия, ориентированная на травму. Конкретные программы 
снижения риска вовлечения в СЭД и торговлю людьми онлайн, ориентированные 
как на личностные факторы, так и на те, которые связаны с социальным 
окружением ребенка, помогут развить навыки безопасного использования 
интернета, восприятие риска, а также помочь в реабилитации ребенка, 
пострадавшего от СЭД. Другой формой третичной профилактики являются 
консультации у специалистов – психологов и специалистов в области цифровой 

безопасности. Консультационную 
помощь можно получить у 
специалистов на специальных 
горячих линиях различных центров 
безопасности. Более подробная 
информация о деятельности Горячей 
линии по вопросам безопасного 
использования интернета «Дети 
онлайн», действующей в России, 
содержится в Разделе 5. Помимо 
линий помощи, существуют центры 
помощи, в которые родители и дети 
могут обратиться лично. 

Для предотвращения повторного вовлечения в онлайн СЭД или торговлю 
людьми могут быть использованы меры, направленные на информирование о 
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рисках и правилах безопасного использования интернета, а также меры контроля 
активности ребенка в сети, включая программы родительского контроля.  

 

Преступник: предотвращение повторного преступления 

В программы третичной профилактики следует включать как людей, 
совершивших преступления, связанные с онлайн СЭД, так и тех, кто совершал 
преступления, связанные с сексуальным насилием и эксплуатацией 
оффлайн. Одним из вариантов третичной профилактики является разработка 
программного обеспечения для компьютерного мониторинга, которое может 
быть установлено на компьютере преступника – это позволяет продолжать 
пользоваться интернетом, при этом программное обеспечение  при 
использовании определенных сайтов или поисковых запросов будет 
ограничивать доступ к данным ресурсам (содержащим любую информацию, 
прямо или косвенно относящуюся к теме сексуального насилия над детьми) и 
автоматически отправлять уведомление в правоохранительные 
органы.  Ограничение прямого доступа преступника к детям может быть 
осуществлено через планы обеспечения безопасности, позволяющие 
реализовывать различные виды ограниченного или контролируемого 
взаимодействия с детьми. Например, ограниченные возможности работать в 
учреждениях, в которых находятся дети. 

Также одним из направлений третичной профилактики при работе с 
преступниками является психиатрическое лечение (только в случае наличия 
психических расстройств, связанных с сексуальным поведением) или 
психологическая помощь.  

 

Обстоятельства: сбор данных о совершенном преступлении 

Интернет – это сложная глобальная сеть 
сетевых организаций с децентрализованной 
структурой, которая затрудняет контроль за 
соблюдением законодательства и 
отслеживание правонарушителей. 
Следователи должны справляться с быстрыми 
технологическими достижениями, которые 
облегчают преступникам возможность 
избежать преследования, кроме того, большой 
объем информации, прямо или косвенно 
относящейся к преступлениям в области СЭД, 
может просто перегружать следственные 
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ресурсы. Для того чтобы справиться с этими проблемами, сотрудники 
правоохранительных органов (а также специалисты, работающие с детьми) 
должны обладать знаниями о методах работы преступников; также 
правоохранительным органам важно налаживать связи с другими полицейскими 
ведомствами, компаниями в сфере интернет-индустрии и неправительственными 
организациями; развивать техническую экспертизу для противодействия 
растущей преступности и определять приоритетность их усилий, чтобы сделать 
их задачу более управляемой; использовать современные ПО и специальную 
технику для более эффективной работы по проактивной идентификации 
пострадавших детей и преступников. 

5. Инструменты профилактики онлайн СЭД и вовлечения 
детей в торговлю людьми с использованием интернета 

 

1. Горячая линия «Дети онлайн»  

Язык: русский 

Телефон: 8-800-25-000-15 

Целевая аудитория: дети и родители 

Цель функционирования горячей линии: повышение компьютерной грамотности 
и оказание психологической и информационной поддержки. По телефону 
горячей линии дети и родители могут бесплатно проконсультироваться с 
психологами и техническими специалистами по вопросам безопасного 
использования детьми интернета и мобильной связи. Консультированием 
занимаются квалифицированные психологии МГУ им. М. В. Ломоносова и Фонда 
развития интернет.  

Звонок бесплатный из любого региона России, по рабочим дням с 9:00 до 18:00 
по московскому времени. В любое время можно написать на почту: 
helpline@detionline.org или обратиться к специалистам в чате на сайте Фонда 
развития Интернета «Дети России онлайн»: www.detionline.com.  

2. I am a Little Red 

Язык: английский 

Сайт: https://www.iamlittlered.com/ 

Целевая аудитория: девочки в возрасте 11-14 лет 

Ресурс, который включает 10-минутный мультфильм и обучающее руководство 
для специалистов, посвященные проблеме торговли людьми с целью 
сексуальной эксплуатации. Мультфильм направлен на профилактику вовлечения 

http://www.detionline.com/
https://www.iamlittlered.com/
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детей в торговлю людьми с целью сексуальной эксплуатации и представляет 
собой современную версию известной сказки «Красная Шапочка», обращая 
внимание на четыре возможные тактики траффикеров/эксплуататоров 
(«волков»), которые они используют, чтобы сбить с пути героев. В разработке 
сюжета мультфильма приняли участие десять детей и молодых людей, 
пострадавших от торговли людьми с целью сексуальной эксплуатации в детстве, 
в возрасте от 14 до 21 года. Создатели ролика подчеркивают, что он в большей 
степени ориентирован на детей группы риска (ЛГБТ, дети из детских домов, 
сбежавших из дома, беспризорных, находящихся под опекой/усыновленных 
детей). Материалы являются платными, однако возможно распространение 
бесплатно по запросу. На сайте доступен промо-ролик, который может 
использоваться в целях информирования об угрозах.  

3. Love 146 

Язык: английский 

Сайт: https://love146.org/action/online-safety/ 

Целевая аудитория: дети, родители и специалисты 

На сайте представлены руководства и видеоролики для родителей, специалистов 
и детей, а также практические упражнения и примеры выявления признаков 
торговли людьми, правила безопасного поведения в интернете. Ресурс подробно 
описывает признаки рискованного общения в сети, включая фразы, которые 
должны насторожить ребенка, правила безопасного поведения и варианты 
действий/реакций в случае, если ребенок чувствует себя некомфортно в 
процессе общения онлайн. Этот материал сопровождается веселыми «гифками» 
(очень короткое повторяющееся видео). Отдельный раздел посвящен секстингу 
– он содержит вопросы, отвечая на которые читатель понимает, как избежать 
ситуации риска в разных случаях (ребенок думает об отправке своей фотографии; 
думает попросить у кого-то отправить фото или видео; видит, что рассылаются 
откровенные/сексуализированные фотографии одноклассника/одноклассницы), 
а также рекомендации, что делать в таких ситуациях. 

4. NetSmartz 

Язык: английский 

Сайт: https://www.missingkids.org/NetSmartz  

Целевая аудитория: дети и подростки (6-18 лет), родители и специалисты 

NetSmartz — это онлайн-образовательная программа Национального центра по 
розыску пропавших и эксплуатируемых детей (NCMEC), посвященная 
безопасному использованию интернета, в том числе профилактике сексуальной 
эксплуатации детей. Цель данной программы: научить детей безопасному 

https://love146.org/action/online-safety/
https://www.missingkids.org/NetSmartz
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поведению в интернете, помочь осознать потенциальные риски в интернете и 
расширить их возможности, чтобы предотвратить вовлечение в сексуальную 
эксплуатацию, делая более безопасный выбор в интернете. Сайт содержит видео 
для детей разных возрастов: мультфильмы для детей младшего возраста, где 
главные герои – роботы интернет-безопасности – учат их цифровой 
безопасности; анимационные видео для подростков и видео, основанные на 
реальных историях детей, и интервью для детей более старшего возраста. Также 
на сайте представлены советы для родителей и детей о безопасности онлайн, 
классные мероприятия по безопасному использованию интернета для учителей 
и методические материалы для специалистов (планы мероприятий, презентации) 
для профилактики онлайн СЭД и информирования о проблеме детей, родителей 
и широкой общественности.  

5. Internet Safety 101. 

Язык: английский 

Сайт: https://internetsafety101.org/ 

Целевая аудитория: родители и специалисты 

Internet Safety 101 – это мультимедийный ресурс, предназначенный для 
информирования и обучения родителей и специалистов способам защиты детей 
от интернет-опасностей, таких как вовлечение детей в создание материалов с 
сексуальным насилием, киберзапугивание, угрозы, связанные с онлайн-играми, 
социальными сетями и мобильными телефонами. На сайте содержатся 
обучающие материалы и программы для родителей, нацеленные на развитие их 
навыков по защите детей от опасностей, с которыми они могут столкнуться в 
интернете. На информационном портале представлены статистические данные, 
результаты исследований и советы экспертов. Разделы о вовлечении детей в 
торговлю людьми, а также о материалах с сексуальным насилием над детьми и 
онлайн груминге, содержат возможные характеристики людей, которые 
занимаются вовлечением детей в торговлю людьми и СЭД, признаки, 
свидетельствующие о риске вовлечения ребенка в торговлю людьми, 
руководства и советы для родителей, столкнувшихся с данной проблемой, 
истории детей и подростков, основанные на реальных событиях.  

6. Cybertip.ca 

Язык: английский 

Сайт: https://www.cybertip.ca/app/en/ 

Целевая аудитория: дети (5-11 лет), подростки, родители и специалисты 

Создателем данного ресурса является благотворительная организация – 
Канадский центр по защите детей. Cybertip.ca – ресурс, цель которого – защита 

https://internetsafety101.org/cycleofabuse
https://www.cybertip.ca/app/en/
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детей от сексуальной эксплуатации в интернете путем получения и обработки 
информации от пользователей о распространении незаконных материалов, а 
также деятельности, связанной с сексуальной эксплуатацией детей в интернете, и 
направление любых соответствующих запросов в правоохранительные органы 
и/или организации по защите детей. На сайте содержится информация и ссылки 
на другие полезные ресурсы, а также вспомогательные и справочные материалы, 
призванные помочь родителям обеспечить безопасность детей при 
использовании интернета.  

В помощь учителям и родителям детей 5-11 лет создан дополнительный ресурс – 
интерактивный сайт Zoe & Molly Online, который содержит комиксы, онлайн-игры 
и тест проверки знаний о том, как оставаться в безопасности, играя в онлайн игры 
– о рисках, связанных с обменом своей личной информацией и отправкой 
изображений в интернете. Главные герои – анимационные персонажи, которые 
сталкиваются со сложными ситуациями в интернете и находят выход из них. 
Помимо этого, на основном сайте представлены социальные видеоролики и 
подкасты, программы и брошюры, результаты исследований проблемы 
сексуальной эксплуатации детей/молодежи онлайн, профилактические 
материалы и принципы оказания помощи детям, вовлеченным в СЭД 
посредством интернета.   

7. NeedHelpNow.ca 

Язык: английский 

Сайт: https://needhelpnow.ca/app/en/ 

Целевая аудитория: дети и подростки, родители и специалисты 

Этот сайт помогает подросткам остановить распространение фотографий или 
видео сексуального характера. Специалисты данного ресурса предлагают свои 
рекомендации по действиям, которые ребенок может предпринять, чтобы 
пройти через эту непростую ситуацию. Они помогают подросткам в удалении 
фото или видео сексуального характера из интернета, дают советы по защите от 
киберзапугивания и общению со сверстниками. На сайте есть информация не 
только о том, как защитить себя, но и как поддержать друга, который попал в 
подобную ситуацию. Материалы сайта представлены в виде информационных 
листов о правилах поведения в интернете, которые необходимо соблюдать, 
чтобы не оказаться вовлеченным в СЭД, манифестов и рабочих тетрадей (с 
викторинами, заданиями и примерами из реальной жизни об использовании 
интернета). Ресурс содержит информацию для специалистов по профилактике и 
оказанию помощи подросткам, пережившим онлайн СЭД. Родители могут 
воспользоваться руководством «Self/Peer Exploitation: Family Resource Guide» 
которое содержит практические рекомендации по поддержке ребенка, 

https://needhelpnow.ca/app/en/
https://needhelpnow.ca/app/en/resources_spex_family_guide),
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столкнувшегося с онлайн СЭД, по снижению потенциального негативного 
воздействия на него и дальнейшего предотвращения участия в создании и 
распространении фотографий и видео сексуального характера. 

8. Kids in the know 

Язык: английский 

Сайт: https://www.kidsintheknow.ca/app/en/program-cyberbullying 

Целевая аудитория: дети в возрасте от 5 до 14 лет 

Kids in the Know — это интерактивная образовательная программа по вопросам 
интернет-безопасности Канадского центра защиты детей, разработанная для 
детей от 5 до 14 лет. Цель программы – помочь педагогам научить детей и 
подростков эффективным стратегиям личной безопасности в сети в 
увлекательной, соответствующей возрасту интерактивной форме. Сайт включает 
в себя книги для учителей и рабочую тетрадь для подростков, оформленную как 
журнал для детей/подростков, которая включает задания и краткие 
рекомендации на такие темы как здоровые отношения, личные границы онлайн, 
сексуальное согласие, сексуальная эксплуатация и груминг, стратегии усиления 
личной безопасности, рекомендации, в каких случаях необходимо обратиться за 
помощью и др. Все темы связаны с профилактикой сексуального насилия и 
эксплуатации онлайн. Также на сайте есть раздел для родителей, в котором 
содержится информация о способах защиты детей от сексуального насилия, 
ссылки на обучающие материалы и полезные информационные ресурсы. 

9. РОЦИТ 

Язык: русский 

Сайт: https://rocit.ru/ 

Целевая аудитория: дети и подростки, родители и специалисты 

Сайт РОЦИТ посвящен правилам безопасного использования интернета 
детьми и подростками, а также направлен на информирование родителей об 
онлайн-рисках и простых и понятных правилах безопасного поведения в 
интернете (например, какие фотографии не стоит выкладывать в социальные 
сети). База знаний для родителей содержит советы по профилактике и 
устранению онлайн-угроз. Также на сайте есть горячая линия, по которой можно 
сообщить о неправомерной информации в интернете, наносящей вред детям. 

  

https://www.kidsintheknow.ca/app/en/program-cyberbullying
https://rocit.ru/
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10. Тренинг «Безопасный Интернет» для родителей и детей, Стоп 
Угроза 

Язык: русский 

Сайт: https://stop-ugroza.ru/ 

Целевая аудитория: дети в возрасте от 5 до 17 и родители 

Организация предлагает платные тренинги и интерактивные лекции по 
безопасности для детей в возрасте 5-17 лет и родителей. Тренинги проводятся 
как в самом центре, так и на базе школ и детских садов, индивидуально и в 
группах.  

Школа «Стоп Угроза» работает по широкому кругу вопросов, связанных с 
безопасностью детей. Для защиты от интернет-угроз предлагаются тренинги 
«Безопасный интернет» для двух целевых групп: для детей и подростков 9-15 лет 
и для совместной работы родителей и детей 7-13 лет. Также школа предлагает 
бесплатный тренинг для преподавателей и социальных работников по вопросам 
интернет-безопасности и методические рекомендации для образовательных 
учреждений (предоставляются бесплатно по запросу). 

11. Проект «Интернет: возможности, компетенции, безопасность», 
Фонд развития интернет 

Язык: русский 

Сайт: http://detionline.com/internet-project/about 

Целевая аудитория: специалисты, родители 

На ресурсе содержится информация об обучающих семинарах «Интернет: 
возможности, компетенции, безопасность» для педагогов и тьюторов, которые 
смогут транслировать свои знания коллегам и учащимся, помогая им повысить 
свою цифровую компетентность. На сайте можно скачать методическое пособие 
«Интернет: возможности, компетенции, безопасность», состоящее из двух частей 
- лекции и практикум. Пособие направлено на повышение цифровой 
грамотности школьных учителей и практикующих психологов, расширение их 
представлений о возможностях интернета, об образе жизни и особенностях 
цифрового поколения, о влиянии онлайн-рисков на развитие детей. 
Интерактивная часть проекта находится на специально разработанном 
компанией Google интернет-ресурсе «Разбираем интернет» и включает в себя 
мультимедийную игру, образовательные видео, тестирование и сертификаты для 
школьников, подтверждающие их уровень цифровой грамотности. 

  

https://stop-ugroza.ru/
https://taplink.su/training-manual.html
http://detionline.com/internet-project/about
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12. Play Like Share 

Язык: английский 

Сайт: https://www.thinkuknow.co.uk/parents/playlikeshare/ 

Целевая аудитория: дети в возрасте 8-10 лет, родители 

Play Like Share – серия мультфильмов, цель которых помочь детям научиться 
безопасному поведению в интернете. Герои мультика учат детей распознавать 
признаки давления, манипулятивного и угрожающего поведения людей, с 
которыми они могут встретиться в интернете, и развивают навыки безопасного, 
правильного реагирования на него, а также подчеркивают необходимость 
вовремя обращаться за помощью. Ребенок следует за приключениями Альфи, 
Элли и Сэма, которые решили стать участниками школьного конкурса «Битва 
групп». В ходе участия конкурса трое друзей узнают, что, интернет – их большой 
помощник, но они должны использовать его силу мудро, не забывая о 
безопасности.  

Band Runner - это интерактивная игра, которая помогает детям 8–10 лет 
научиться избегать рисков, с которыми они могут столкнуться в сети. Игроки 
могут играть за персонажей Элли или Сэма, которые используют свои гитары, 
чтобы устранить все препятствия на своем пути, когда они бегут по школе, чтобы 
добраться до своего следующего выступления. Если игроки пропустили прыжок 
или упали, им нужно помочь - решить одну из проблем безопасности, с которой 
можно столкнуться в интернете. После верного ответа игру можно продолжить.  

Также на сайте можно найти советы для детей о том, как стоит поступать в 
опасных ситуациях и рекомендации для родителей, как разговаривать с детьми о 
рисках в интернете и способах их избегания. 

13.  Jessie & Friends 

Язык: английский 

Сайт: https://www.thinkuknow.co.uk/parents/jessie-and-friends-videos/ 

Целевая аудитория: дети в возрасте 4-7 лет, родители 

Jessie & Friends - это серия из трех анимационных фильмов,  направленная на то, 
чтобы дать 4-7-летним детям знания, навыки и уверенность для безопасного 
нахождения  в сети, научить их правильно реагировать на возможные риски, с 
которыми они могут столкнуться в интернете. Анимация Jessie & Friends 
специально создана для малышей и не изображает ситуаций, которые могли 
напугать маленького ребенка, а в доступной форме рассказывает о проблемах, с 
которыми можно столкнуться в онлайн-пространстве. Например, в одном из 
мультфильмов старшая сестра обманом побеждает троих младших детей в 
онлайн-игре. Таким образом, юные зрители узнают, как определить поведение в 

https://www.thinkuknow.co.uk/parents/playlikeshare/
https://www.thinkuknow.co.uk/parents/articles/band-runner/
https://www.thinkuknow.co.uk/parents/jessie-and-friends-videos/
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интернете, которое является «неправильным», и как получить помощь, рассказав 
взрослому, которому они доверяют. Это обучение может помочь обезопасить 
детей от многих рискованных ситуаций, с которыми они могут столкнуться в 
интернете, включая риски онлайн СЭД. На сайте также содержатся советы для 
родителей о том, как с помощью фильмов разговаривать с детьми о рисках в 
интернете и способах их избегания. 

14. Think you know 

Язык: английский 

Сайт:  https://www.thinkuknow.co.uk/parents/ 

Целевая аудитория: дети, родители и специалисты 

Сайт для родителей и специалистов с материалами (статьи, советы, видео, 
игры для детей и т.п.) о способах вовлечения в онлайн СЭД и возможностях 
профилактики. На Youtube канале содержатся видео и интервью со 
специалистами, которые на простом языке разъясняют особенности СЭД в 
интернете и способы, позволяющие обезопасить ребенка от вербовки в СЭД 
(https://www.youtube.com/user/ceop/featured). Сайт включает информационные 
материалы и советы для родителей, различные интерактивные ресурсы для 
занятий и разговоров с детьми о проблеме сексуальной эксплуатации, а также 
предоставляет возможность сообщить о подозрительной ситуации, связанной с 
СЭД. 

15.  Серия видео «Обнаженные селфи — что необходимо знать 
родителям и специалистам»  

Язык: английский 

Сайт: https://www.youtube.com/playlist?list=PLJpo3oC1S14lORIjgchtnyK7GBoWrVDO 

Целевая аудитория: родители 

Серия видеороликов ресурса Thinkuknow под названием «Обнаженные селфи - 
что нужно знать родителям и опекунам». В серии анимационных видеороликов 
длительностью 2-3 минуты каждый рассказывается о том, почему дети 
отправляют обнаженные селфи, как поговорить о них со своим ребенком, и когда 
родителям следует начать беспокоиться и обратиться за помощью. В каждом 
видеоролике персонажи рассказывают историю о своем ребенке от первого 
лица – как они узнали, что их ребенок отправляет интимные фотографии, как 
отреагировали на это и как вели себя с ребенком, что при этом чувствовали 
сначала и спустя определенное время, когда начали размышлять о роли 
интернета в жизни детей и соотносить их действия в сети с собственным опытом 
в детстве, что им удалось узнать об отправке фотографий сексуального характера 
подростками своим сверстникам, и как состоялся разговор с ребенком. Эти 

https://www.thinkuknow.co.uk/parents/
https://www.youtube.com/playlist?list=PLJpo3oC1S14lORIjgchtnyK7GBoWrVDO
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истории от лица матерей подростков дают родителям пример разговора с 
ребенком на тему секстинга и безопасности онлайн. 

16.  So this is sexual abuse? (Это сексуальное насилие?) 

Язык: английский 

Сайт: https://rm.coe.int/so-this-is-sexual-abuse-/168098d74e 

Целевая аудитория: дети, родители и специалисты 

Буклет для детей, родителей и специалистов, который содержит истории детей 
подвергшихся сексуальному насилию, в том числе онлайн. Буклет оформлен в 
виде комиксов-диалогов ребенка с родителем или учителем, в которых дети 
рассказывают о случаях, с которыми столкнулись они или их сверстники. 
Основная цель этого материала – рассказать детям, родителям или специалистам 
о правах ребенка, также эти диалоги могут использоваться как пример или 
руководство, как может строиться беседа с ребенком в случае, если он/она 
рассказывают о ситуации насилия или эксплуатации.  

17.  «Никому нельзя тебя обижать!». Книга для детей и молодежи, 
помогающая им понять смысл насилия и отсутствия заботы  

Язык: английский 

Сайт: https://resourcecentre.savethechildren.net/node/12483/pdf/niko 
ne_sme_da_te_povredi_en.pdf  

Целевые группы: дети дошкольного и младшего школьного возраста 

Эта книга была разработана Центром по правам ребенка, чтобы помочь детям 
понять, что такое пренебрежение и жестокое обращение, а также дать 
рекомендации, что делать, если они пострадали от насилия или стали 
свидетелями того, как другой ребенок подвергается насилию. Определения 
разных видов насилия и примеры представлены в понятной и дружественной 
детям манере. Хотя книга посвящена теме насилия в широком смысле, некоторые 
примеры относятся к проблеме онлайн СЭД: например, создание материалов, 
изображающих сексуальное насилие над детьми. 

18. It’s not okay  

Язык: английский 

Сайт: http://www.itsnotokay.co.uk/professionals/netaware/  

Целевая аудитория: родители и специалисты 

Ресурс «It’s not okay» («Это не нормально») посвящен защите детей от СЭД: 
повышению информированности о характеристиках СЭД, которую могут 
осуществлять как взрослые, так и сверстники, о признаках СЭД и возможностях 
защитить себя при общении онлайн, рисках, связанных с секстингом, а также 

https://rm.coe.int/so-this-is-sexual-abuse-/168098d74e
https://resourcecentre.savethechildren.net/node/12483/pdf/nikone_sme_da_te_povredi_en.pdf
https://resourcecentre.savethechildren.net/node/12483/pdf/nikone_sme_da_te_povredi_en.pdf
http://www.itsnotokay.co.uk/professionals/netaware/
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оказанию поддержки детям групп риска и сбору сообщений о случаях 
сексуальной эксплуатации детей. На сайте содержится информация для детей, 
родителей и специалистов в виде статей, видеороликов с реальными историями 
детей, рассказанными от первого лица. Например, фильм «История любви» 
Кейли, повествующий историю девушки, познакомившейся с молодым 
человеком в интернете и раскрывающий негативные последствия этого 
знакомства. 

19. Правила пользования социальными сетями для детей  

Язык: английский 

Сайт: https://www.childrenscommissioner.gov.uk/report/simplified-social-
media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-
whatsapp/ 

Целевая аудитория: дети 

На сайте Уполномоченного по правам детей Великобритании представлены 
упрощенные Условия использования наиболее популярных социальных сетей: 
Facebook, Instagram, Snapchat и YouTube, разработанные совместно с юристами 
специально для детей. Они предназначены для информирования детей об их 
правах и правилах общения в социальных сетях. 

20. Портал SigurOnline 

Язык: русский 

Сайт: https://siguronline.md/ 

Целевая аудитория: дети и родители  

На этом портале представлена информация о том, что представляет собой 
сексуальное насилие над детьми онлайн, и какие существуют основные признаки 
насилия и эксплуатации онлайн. Сайт содержит видеоуроки и публикации по 
онлайн безопасности для родителей, рекомендации, как защитить ребенка от 
рисков в интернете и как оказать помощь пострадавшим детям, в частности, 
представлены практические советы, как родителям следует говорить с ребенком 
о рисках онлайн СЭД, и что следует сказать детям,  пострадавшим от насилия в 
интернете. На сайте у родителей есть возможность сообщить о предполагаемом 
факте сексуального насилия или эксплуатации онлайн, а также обратиться за 
консультацией – отправить сообщение или пообщаться со специалистом в чате. 
Пользователи сайта могут прочитать реальные истории детей и подростков, 
которые столкнулись с сексуальным вымогательством, риском распространения 
интимных фотографий или видео и другими формами насилия, или анонимно 
поделиться своей историей, связанной с рисками онлайн СЭД. 

  

https://www.childrenscommissioner.gov.uk/report/simplified-social-media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-whatsapp/
https://www.childrenscommissioner.gov.uk/report/simplified-social-media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-whatsapp/
https://www.childrenscommissioner.gov.uk/report/simplified-social-media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-whatsapp/
https://www.childrenscommissioner.gov.uk/report/simplified-social-media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-and-whatsapp/
https://siguronline.md/
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21. ConnectSafely 

Язык: английский 

Сайт: https://www.connectsafely.org/ 

Целевая аудитория: дети и родители 

Сайт содержит детальные руководства, а также краткие руководства/памятки 
для родителей и подростков по безопасному использованию популярных 
социальных сетей – Instagram, TikTok, а также платформы для создания видеоигр 
Roblox. В них представлена информация об особенностях их использования и 
связанных с ними рисками, представлены инструменты, которые могут помочь в 
безопасном использовании этих социальных сетей и платформ.  

22. Europol “Say NO” Campaign 

Язык: английский 

Сайт: https://www.europol.europa.eu/activities-services/public-awareness-and-
prevention-guides/online-sexual-coercion-and-extortion-crime 

Целевая аудитория: дети и подростки 

В рамках кампании Европола «Say NO» («Скажи НЕТ») разработаны 
рекомендации для детей и подростков, как защитить себя от насилия и 
эксплуатации онлайн: в каких случаях следует сказать «нет», что должно 
насторожить в общении онлайн (например, если кто-то угрожает распространить 
фотографии ребенка в интернете, если он/она не сделают то, о чем собеседник 
его/ее просит, если кто-то просит сохранить переписку в секрете и т.д.), и какие 
признаки могут свидетельствовать о намерении совершить сексуальное насилие 
или эксплуатацию. Советы сформулированы очень кратко и сопровождаются 
иллюстрациями. На сайте представлен 10-минутный ролик, посвященный 
проблеме сексуального вымогательства, которое совершается взрослыми в 
отношении детей: две истории подростков, основанные на реальных событиях. 
Каждый из них знакомится в интернете – человек по ту сторону экрана, который 
на самом деле является членом организованной преступной группы, 
представляется ровесником, создает впечатление искреннего интереса, 
доверительных романтических отношений двух подростков, просит отправить 
интимную фотографию, а затем начинает шантажировать, что распространит эту 
фотографию, если не получит еще фото или деньги. В конце видео 
представляются альтернативные варианты развития этих историй, когда 
подростки отклоняют предложения от незнакомых людей и не продолжают 
общение, и рекомендации, что делать, если ребенок столкнулся с сексуальным 
вымогательством. 

   

https://www.connectsafely.org/
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
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23. Центр безопасности Facebook 

Язык: русский, английский, латышский 

Сайт: https://www.facebook.com/safety 

Целевая аудитория: дети, родители и специалисты 

На сайте Центра представлены правила и возможности обеспечения 
безопасности в Facebook. Раздел по борьбе с публикацией интимных 
изображений онлайн включает рекомендации, что делать, если ваши интимные 
фотографии опубликовали без разрешения: контакты организаций, в которые 
можно обратиться, инструкции, как удалить свои интимные фотографий из 
общего доступа на Facebook и в Instagram, и как пожаловаться на публикацию 
интимных фотографий или видео (своих или другого человека). Также в нем 
представлены рекомендации для детей, родителей и специалистов. 

В коротком анимационном видео, где главными героями являются коты, за 
1,5 минуты представляется проблема отправки интимных фотографий и 
последующего сексуального шантажа. Основная идея видео – в такой ситуации 
важно обратиться за помощью или предложить помощь человеку, который 
столкнулся с таким шантажом. Данный видеоролик может использоваться для 
людей разных возрастов, в том числе для детей младшего возраста. 

24. Oyty 

Язык: английский 

Сайт: https://www.oyoty.com/ 

Целевая аудитория: дети и родители 

Oyty является одним из примеров технических средств, которые могут 
использоваться для обеспечения безопасности детей в интернете. Он 
представляет собой персонального ассистента ребенка по онлайн безопасности 
– это мобильное приложение, которое с помощью искусственного интеллекта 
определяет возможные риски на мобильных телефонах и в социальных сетях  и 
предупреждает о них ребенка и родителя, если они выбрали функцию получения 
уведомлений, и дает советы по защите действий ребенка в интернете. Oyty 
выглядит как робот, который общается с ребенком с помощью текстовых 
сообщений. 

  

https://www.facebook.com/safety
https://www.oyoty.com/
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25. Ресурсы ITU (Международного союза электросвязи) 

Язык: английский, русский, арабский, китайский, французский, испанский 

Сайт: https://www.itu.int/en/ITU-D/Cybersecurity/Pages/COP-2020-
Guidelines.aspx 

Целевая аудитория: дети в возрасте до 12 лет, специалисты 

Комиксы «В сети с Санго»: на каждой странице комиксов представлена ситуация, 
связанная с общением в интернете (например, девочка играет в компьютерную 
игру, и другой игрок просит ее отправить свое селфи) и варианты действий, 
которые может выбрать ребенок. Комиксы предназначены для совместного 
чтения детей и родителей или детей и специалистов.  

Рабочая тетрадь по безопасности в онлайновой среде «Выполни задания вместе 
с Санго» предназначена для детей в возрасте 9-12 лет, предполагает, что дети 
выполняют задания, связанные с их правами и онлайн безопасностью. В 
дополнение к рабочей тетради разработано Руководство для учителей. Также на 
сайте представлено подробные Руководящие указания для родителей и 
педагогов по защите ребенка в онлайновой среде, которые направлены, в том 
числе, на защиту от СЭД. Данные принципы учитывают особенности детей с 
ограниченными возможностями здоровья, детей-мигрантов и других детей, 
имеющих более высокий риск вовлечения в СЭД. 

26. Латвийский центр безопасного интернета  

Язык: латышский  

Сайт: www.drossinternets.lv 

Целевая аудитория: дети, родители, специалисты 

Латвийский центр безопасного интернета действует с 2006 года, просвещая 
и информируя общество о вопросах безопасности детей в интернете и 
обеспечивая возможность сообщать об обнаруженных нарушениях в 
интернете.     
Деятельность Центра направлена на информирование и просвещение детей, 
молодежи, учителей и родителей в области безопасного интернет-контента – о 
возможных рисках и угрозах в интернете (разжигание розни, расизм, 
распространение материалов с сексуальным насилием над детьми, 
эмоциональное унижение в интернете, кража личных данных и идентичности и 
злоупотребление данными, сетевой этикет и т.д.) 

  

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/COP-2020-Guidelines.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/COP-2020-Guidelines.aspx
http://www.drossinternets.lv/
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27. Фильтр по борьбе с сексуальным насилием в отношении детей 
(CSAADF) 

Целевая аудитория: потенциальные правонарушители 

Является одним из эффективных примеров всплывающих предупреждающих 
сообщений на ресурсах, содержащих материалы, изображающие сексуальное 
насилие над детьми. CSAADF был разработан в рамках проекта Cospol29 Internet 
Related Child Abusive Material Project (CIRCAMP), направленного на 
предотвращение распространения материалов с сексуальным насилием над 
детьми. Участниками проекта стали 14 стран: Великобритания, Германия, 
Норвегия, Ирландия, Франция, Швеция, Италия, Испания, Финляндия, Бельгия, 
Испания, Мальта, Нидерланды и Польша. Фильтр представляет собой инструмент 
для блокировки сайтов, содержащих материалы с сексуальным насилием над 
детьми: при попытке доступа к такому сайту появляется «стоп‐страница» в 
качестве альтернативы сообщения о внутренней ошибке сервера. Обычно 
данная страница содержит следующее сообщение: Ваш интернет-браузер 
пытается связаться с интернет-сайтом, который используется в связи с 
распространением фотографий, изображающих сексуальное насилие над 
детьми, что является уголовным преступлением в соответствии с Уголовным 
кодексом. 

Никакая информация о вашем IP-адресе или любая другая информация, 
которая может быть использована для идентификации вас, не будет сохранена 
при отображении этой страницы. Цель блокирования доступа к этим 
страницам состоит лишь в том, чтобы предотвратить совершение 
преступного распространения документально подтвержденных сексуальных 
надругательств и предотвратить дальнейшую эксплуатацию детей, которые 
уже подверглись насилию и были сфотографированы. 

Если вам нужна дополнительная информация, пожалуйста, перейдите в 
раздел *** или позвоните нам по телефону ***» 

28. Программа самопомощи для людей, испытывающих 
сексуальный интерес к детям 

Язык: английский 

Сайт: https://www.mielenterveystalo.fi/aikuiset/itsehoito-ja-
oppaat/itsehoito/sexual-interest-in-children/Pages/default.aspx 

Целевая аудитория: потенциальные правонарушители 

Сексуальный интерес к детям может быть симптомом серьезного 
психического расстройства, согласно международному справочнику диагностики 

 
29 Комплексное операционное стратегическое планирование работы полиции 

https://www.mielenterveystalo.fi/aikuiset/itsehoito-ja-oppaat/itsehoito/sexual-interest-in-children/Pages/default.aspx
https://www.mielenterveystalo.fi/aikuiset/itsehoito-ja-oppaat/itsehoito/sexual-interest-in-children/Pages/default.aspx
https://en.wikipedia.org/wiki/Cospol
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и статистики психических расстройств (DSM-5) и международной классификации 
болезней (ICD-11). Диагноз «педофильное расстройство» часто используется как 
синоним растления малолетних, однако это не так – люди, совершающие 
сексуальное насилие как оффлайн, так и с использованием интернета, могут 
иметь или не иметь психическое расстройство, и проявлять сексуальный интерес 
к детям по разным причинам, в том числе из желания получить новый 
сексуальный опыт. При этом люди, испытывающие сексуальный интерес к детям, 
могут не совершать никаких насильственных действий в отношении детей.  

Для людей, которые имеют педофильное расстройство или испытывают 
сексуальный интерес к детям, разрабатываются специальные программы 
самопомощи для предотвращения случаев сексуального насилия. Финский центр 
психического здоровья (Mielenterveystalo.fi) в округе Хельсинки и Уусимаа (HUS) 
предлагает онлайн-сервисы и программы самопомощи для разных видов 
психических расстройств. Программа самопомощи для людей, испытывающих 
сексуальный интерес к детям, помогает пользователям распознать свое 
расстройство на ранних стадиях и — опираясь на онлайн программу самопомощи 
— контролировать свое проблемное жестокое и противозаконное поведение. 
Программа самопомощи разработана в тесном межведомственном 
сотрудничестве ведущих экспертов, психологов и психотерапевтов, работающих 
в этой сфере.  

Программа размещена в интернете с тем, чтобы предложить пользователям 
информацию, поддержку и упражнения, помогающие научиться контролировать 
свои мысли, эмоции и поступки, связанные с сексуальным интересом к детям. 
Программа самопомощи опубликована на платформе центра психического 
здоровья HUS Mentalhub, чтобы уменьшить стигму, зачастую сопутствующую 
сексуальному интересу к детям.  

Так как большинство платформ, используемых людьми для поиска 
материалов с сексуальным насилием над детьми, расположены вне видимой 
части интернета, междисциплинарная рабочая группа решила применить 
инновационный подход и разместить эту программу в анонимной сети Tor, чтобы 
напрямую обратиться к людям, ищущим нелегальные сексуальные материалы с 
участием детей. Инновационный подход работает следующим образом: когда 
человек, испытывающий сексуальный интерес к детям, вводит в поисковой 
запрос ключевые слова, свидетельствующие о его интересе к 
сексуализированным материалам с детьми, ему предлагается исследовать свои 
желания с помощью программы самопомощи Mentalhub. Пользователь сам 
решает, переходить ли к предложенной программе самопомощи. Достигнутые на 
настоящее время результаты впечатляют: сама программа и инновационный 
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подход привлекли значительный интерес, по данным центра HUS Mentalhub, за 
12 месяцев 2019 года зафиксировано более 200000 обращений к этой программе.  

Программа самопомощи помогает противодействовать распространению 
материалов с сексуальным насилием над детьми, работая именно в той зоне, где 
находятся корни проблемы — в анонимной темной сети. Программа 
самопомощи создана в сотрудничестве с психологами и психотерапевтами, 
работавшими в финском фонде «Save the Children», Учебном институте службы 
исполнения наказаний и пробации, в больнице округа Хельсинки и Уусимаа 
(mentalhub.fi), и операторами компании поисковых систем Ahmia.  

Осенью 2021 года Protect Children разработает новую, более короткую и 
целенаправленную программу самопомощи ReDirection для людей, которые 
ищут, используют и распространяют онлайн-материалы с сексуальным насилием 
над детьми. Более подробная информация о программе: 
https://protectchildren.fi/redirection/.  Программа будет доступна по адресу: 
https://www.mielenterveystalo.fi/en/Pages/default.aspx. 

 

Заключение  
В этом сборнике представлена лишь небольшая часть ресурсов по 

профилактике сексуальной эксплуатации детей онлайн и вовлечению детей в 
торговлю людьми. Важно помнить, что благодаря развитию и распространению 
интернета, появляются новые технологии и возможности для вовлечения детей в 
такие преступления, и вместе с тем специалистами разрабатываются новые 
ресурсы для профилактики. Поэтому данный сборник требует постоянного 
обновления и доработки. 

Мы будем рады, если, прочитав этот сборник, вы решите разработать 
собственную программу или проект по профилактике онлайн СЭД или 
воспользуетесь в вашей работе одним из предложенных в данном сборнике 
ресурсов. Мы также предлагаем вам сотрудничать в разработке и реализации 
профилактических проектов и программ. 

  

  

https://www.mielenterveystalo.fi/en/Pages/default.aspx
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Сотрудничество с РОО СПСБН «Стеллит» 
«Стеллит» помогает регионам, отдельным организациям и специалистам 
повысить эффективность их работы по противодействию сексуальному насилию 
и эксплуатации детей. Наше сотрудничество может включать разные 
направления:  

ОБУЧЕНИЕ (ОЧНОЕ И ДИСТАНЦИОННОЕ)  

• специалистов государственных, общественных, коммерческих организаций 
(психологов, педагогов, специалистов по социальной работе, специалистов 
органов опеки и попечительства, сотрудников правоохранительных 
органов) на темы: идентификация и оказание психологической и 
социальной помощи детям; разработка, реализация и оценка программ 
профилактики сексуального насилия и эксплуатации;  

• представителей молодежных волонтерских движений на тему: 
противодействие сексуальной эксплуатации детей. 

ПРОВЕДЕНИЕ МЕРОПРИЯТИЙ  

• по привлечению внимания населения к проблеме сексуального насилия и 
сексуальной эксплуатации детей (выставки, акции, открытые лекции);  

• по формированию у детей, подростков и молодежи навыков безопасного 
использования Интернета (уроки, спектакли, игры);  

• по обмену опытом для специалистов, работающих в области профилактики 
и оказания помощи детям, пережившим сексуальное насилие или 
эксплуатацию (конференции, семинары). 

ИССЛЕДОВАНИЯ И МОНИТОРИНГ В СФЕРЕ СЕКСУАЛЬНОГО НАСИЛИЯ И 
ЭКСПЛУАТАЦИИ ДЕТЕЙ И ОТВЕТНЫХ МЕР ГОСУДАРСТВА  

• опросы, индивидуальные интервью, фокус-группы, анализ уголовных дел и др.;  
• разработка на основе аналитических данных рекомендаций по 

совершенствованию системы профилактики сексуального насилия и 
эксплуатации детей.  

ЭКСПЕРТИЗА И КОНСУЛЬТИРОВАНИЕ  

• оценка эффективности программ профилактики сексуального насилия и 
эксплуатации детей и программ по безопасному использованию интернета;  

• разработка политики безопасности детей для государственных, 
коммерческих и общественных организаций, работающих с детьми;  

• внедрение кодексов поведения в сфере защиты детей от сексуальной 
эксплуатации во время деловых и туристических поездок в организациях 
сферы туристического и гостиничного бизнеса.  
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Кроме того, возможно подключиться к участию в деятельности Российского 
Альянса по противодействию сексуальной эксплуатации детей. 

КАК ПРИНЯТЬ УЧАСТИЕ В НАШИХ МЕРОПРИЯТИЯХ?  

«Стеллит» - общественная организация. Наш бюджет формируется из бюджетов 
отдельных проектов, на которые мы ищем средства. Пока мы о Вас не знаем, у 
нас нет средств на проведение этих мероприятий в Вашем регионе или 
организации. Мы предлагаем следующие пути развития сотрудничества:  

• Вы связываетесь с нами, мы обсуждаем заинтересовавшие Вас мероприятия и 
затраты на их проведение, Вы сами находите средства в бюджете региона, 
организации или из других источников на их оплату.  

• Вы связываетесь с нами, выражаете свою заинтересованность в развитии 
сотрудничества, мы обсуждаем заинтересовавшие вас мероприятия, включаем 
Ваш регион или организацию в один из наших проектов (если есть такая 
возможность) или вместе ищем средства на их проведение.  

Мы готовы детально обсудить каждый из этих вариантов или любой другой 
формат сотрудничества. Наши методические материалы и программы обучения 
представлены на сайте stopcsec.com  

КОНТАКТЫ:  

+7(812) 493-52-38  

info@ngostellit.ru  

facebook.com/ngostellit  

vk.com/ngostellit 

https://stopcsec.com/
mailto:info@ngostellit.ru
https://www.facebook.com/ngostellit
https://vk.com/ngostellit
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